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Resumo: Com previsdo constitucional e em diversas leis esparsas, é de se destacar que
o direito a privacidade é debatido em niveis mundiais, em razdo de ser um dos mais
preciosos direitos resguardados ao ser humano. Com o avango da tecnologia, houve
longas discussfes para que se estendesse a tutela juridica também aos campos digitais,
pois os dados pessoais sao importantes tanto no universo fisico quanto no on-line. O
presente trabalho, valendo-se da metodologia de revisdo bibliografica, tem como
objetivo demonstrar o panorama geral e a necessidade que se tinha de preencher a
lacuna existente quanto a regramento especial acerca da protecao das informacdes do
individuo, o que se deu com a Lei Geral de Protecdo de Dados no Brasil. Conclui-se que a
aprovacao de aludida Lei demonstrou um avanco do tratamento do tema no Brasil,
coadunando-se com as normas estrangeiras atinentes a espécie.

Palavras-chave: Internet — Protecao dos dados pessoais — Lei Geral de Protecao de
Dados

Abstract: With constitutional provision and in various sparse laws, it should be noted
that the right to privacy is debated at global levels, due to being one of the most
precious rights protected from the human being. With the advancement of technology,
there were long discussions to extend legal protection also to digital fields, because
personal data are important both in the physical and online universe. The present work,
using the methodology of bibliographic review, aims to demonstrate the general
panorama and the need to fill the existing gap in terms of the special rule regarding the
protection of the individual’s information, which the General Data Protection Law in
Brazil. It is concluded that the approval of the alluded Law demonstrated an advance in
the treatment of the theme in Brazil, consistent with foreign laws related to the species.
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1.Introdugao

Vive-se em uma era em que a populacao depende dos meios de comunicacdao. O poder
da informacao é absoluto e instantaneo. Em pouco tempo consegue-se ter acesso a
noticias de qualquer lugar do mundo, conversar com pessoas do outro lado do
continente, assistir filmes, ter acesso a livros e demais documentos sem sair de casa,
apenas utilizando o computador ou o celular.

Ainda, de forma automatica, os dispositivos tecnoldgicos fornecem informagoes
adaptadas, apenas baseados nos interesses e na forma como o usuario utiliza
determinado aparelho. E o0 que se chama de algoritmos, no qual esses dispositivos fazem
uma leitura automatizada da forma como se manuseia o aparelho e proporciona
mecanismos para trazer uma melhor comodidade e um étimo proveito no mundo digital.
Seja recomendando musicas, por meio do Spotify, seja sugerindo séries pelo Netflix ou
até mesmo mostrando noticias relevantes sobre time de futebol. Tudo isso
involuntariamente.

Para que esse tipo de tecnologia seja aplicado, é necessario que os sistemas fagam uma
analise dos dados pessoais (compartilhados ou nado), incluindo os sensiveis, e utilizem
desses para sugerir coisas que mais agradam aos usuarios, baseados nos dados também
de outras pessoas. O incrivel é que as sugestées costumam ser certeiras.

No entanto, sem alguma lei que regule esse tipo de tratamento dos dados, podera
acarretar uma invasao da privacidade alheia, gerando riscos a direitos fundamentais
presentes na nossa Constituicao Federal. Compra-se um computador ou um tablet com o
objetivo de usa-los com conforto, para trabalho, pesquisa e diversdo em geral. Sem uma
tutela protetiva, o proprio dispositivo podera utilizar informacGes ndo compartilhadas
para outros objetivos, e ao final, os produtos/objetos serdo os dados pessoais. Nao é
incomum que ocorram vazamentos de dados bancarios, informagdes pessoais e senhas
justamente por algum tipo de falha nos aplicativos ou no préprio sistema, gerando
prejuizos de grande monta.

O presente trabalho tem como proposta compreender a necessidade de os direitos
fundamentais também serem protegidos no campo da tecnologia, em especial na
protecao dos dados pessoais por meio da Lei Geral de Protecao de Dados Pessoais, haja
vista que essas informagbes sdao um dos mais importantes direitos inerentes a vida
humana, pois trata da privacidade do individuo e que, se ndo tutelados, poderdo
acarretar inUmeros danos.

Para tanto, sdo trazidos também as normas anteriores e os demais dispositivos
normativos, os entendimentos doutrinarios e provindos de diversos estudos para melhor
compreensdao do tema, pois foram os elementos fundamentais do iter percorrido pela
LGPD até seu efetivo surgimento.

2.Conceitos basilares: internet, dados, big data, algoritmos e cookies

A fim de se compreender a tematica proposta, tem-se que alguns conceitos sdo
pressupostos para o proprio entendimento do avanco da protecdo de dados em nosso
sistema juridico. Assim, é preciso entender algumas definicdes basicas, entre elas a da
Internet.
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Porém, no que tange a prépria legislacdo atual que regula os dados pessoais, ndo se
encontra qualquer significado sobre o tema. E necessario, entdo, recorrer a Lei
12.965/2014 (LGL\2014\3339) (Marco Civil na Internet), que em seu artigo 59, I, define
internet como sendo: “o sistema constituido do conjunto de protocolos ldgicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade de
possibilitar a comunicacdo de dados entre terminais por meio de diferentes redes”.!

A Internet se resume, portanto, em uma rede no qual inUmeros dispositivos de
comunicagdao sao conectados com o objetivo de realizar compartilhamento de dados de
forma constante manualmente ou de forma auténoma entre si, por exemplo, a internet
das coisas. A internet das coisas nada mais é do que a interconexdo entre diversos
objetos presentes no nosso cotidiano de forma constante e autdonoma, sendo controlada
pelo detentor das coisas.

Ja os dados, dentro da internet, constituem-se em conjunto de informagdes que sdo
compartilhadas entre os dispositivos integrantes da rede, representadas através de
codigos binarios (0 e 1), que sdo “descriptografados” e “lidos” pelo dispositivo receptor.
Os computadores, por processarem qualquer arquivo de forma binaria, recebem e
armazenam os dados da mesma forma e, que, apds o processamento dos dados,
transformam no elemento compartilhado. Este, pode ser um documento, uma imagem,
um texto, um filme ou praticamente qualquer outra coisa. O conjunto dos referidos
dados forma o que é chamado de big data.

Dentro do mundo do Direito, e, em especial no tocante ao observado pela Lei Geral de
Protecdo de Dados - LGPD (Lei 13.709/2018 (LGL\2018\7222)), os dados sao
classificados em dados pessoais e dados pessoais sensiveis.

O dado pessoal, na forma como preceitua o art. 59, I, da referida lei, é “informacgao
relacionada a pessoa natural identificada ou identificavel”. Ou seja, trata-se entdo de
informagbes comuns correspondentes aquela pessoa, por exemplo, naturalidade, estado
civil, idade, documento de identificacdo pessoal, endereco residencial, entre outros.

Ja os dados pessoais sensiveis sdao aqueles que abrangem a vida pessoal do individuo,
informagbes que encampam nao apenas requisitos comuns presentes em todas as
pessoas, mas aqueles particulares, que, se utilizados, proporcionam uma rapida
identificacdo do individuo. Também preceituados pela lei, em seu art. 5°, II,
correspondem aos dados subjetivos da pessoa, que envolvem até mesmo convicgoes
politicas e religiosas. Confira-se:

“O dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (Redacdo dada pela Lei 13.709/2018
(LGL\2018\7222)).”

algoritmos, por usa vez, sdo basicamente conjuntos de informagdes efetuadas para que
uma maquina execute determinado procedimento. Trata-se de um mero “guia” contendo
elementos que, seguidos em uma ordem ldgica pelo computador, correspondem a uma
acdo. Utilizados no campo da programacao por empresas e demais instituicdes, quando
possuem um numero suficiente de informagdes sobre um usuario, poderdo tracar o perfil
e sugerir opcbes de seu gosto de forma automatica, apenas baseando-se em
experiéncias anteriores.?

Ja& cookies correspondem a alguns arquivos encaminhados pelo usuario ao servidor
contendo informacdes a respeito da pessoa. Sao, de certa forma, considerados dados,
mas que servem apenas como “lembretes” de que o usuario ja acessou aquele site,
como a memorizacdo de usuario e senha. Como bem preceituado por Thiago Pinheiro
Vieira de Souza,
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“0s cookies, por sua vez, compdem a principal tecnologia de rastreamento e
monitoramento de usuarios na Internet. Permitem a analise de navegacdao do usuario
por um periodo certo de tempo, funcionando da seguinte forma: em regra, a empresa
coloca um cookie de rastreamento (tracking cookie) em um instrumento denominado
DTE (data terminal equipment), que ordinariamente converte informagdes do usuario em
sinais quando se acessa algum website que contém tais tecnologias. Essencialmente, os
cookies sao arquivos de texto simples, armazenados pelo nave3gador frequentado,
contendo informacg0es basicas acerca das preferéncias dos usuarios”.

Tém relacdo direta com os algoritmos e a inteligéncia artificial, pois sdo dessas
informacBes compartilhadas entre o usuario e o site ou provedor de internet que o
proprio servidor (no sentido amplo do termo) se utiliza para proporcionar um melhor
proveito daquele site, e, consequentemente, fazer com que o usuario retorne mais
vezes.

3.Arcabouco juridico antecedente a Lei Geral de Protecdo de Dados

Para compreender o estudo da sociedade da informacdo e o tratamento dos dados
pessoais regulamentados pela LGPD, é necessario, antes de tudo, entender como surgiu
o0 poder de comunicacdo e aproximacdo entre pessoas de localidades diferentes, de
forma instantdnea, através de um simples clique.

3.1.Do surgimento da Rede Mundial de Computadores e o General Data Protection
Regulation - GDPR

A forca comunicacional e horizontal surgiu durante a Guerra Fria (1945 - 1991), periodo
em que as duas maiores superpoténcias econémicas e militares da época (Estados
Unidos da Ameérica e Unido Soviética) confltavam de forma indireta, com o principal

objetivo de trangparecer seu poder bélico e tecnoldgico e, de certa forma, “amedrontar”
0 seu oponente.

Os computadores ja existiam naquela época, mas eram apenas utilizados pelas forgas
militares com o principal objetivo de captar as ondas de radio inimigas e coordenar
estratégias de ataque e defesa. Eram totalmente diferentes dos modelos atuais, tanto
pelo seu tamanho e forma como pela capacidade de processamento de informacdes, que
era infinitamente menor.

A Unido Soviética, em 1957, lanca o seu primeiro satélite artificial, chamado Sputnik,
com o objetivo principal de mostrar o seu desenvolvimento tecnoldgico espacial, algo
inovador até o momento. Os norte-americanos, por sua vez, apos investimento de
grande monta pelo governo, criaram o projeto chamado ARPA ou ARPANET (Advanced
Research Projects Agency Network), um sistema de comunicacdo confidvel e eficiente,
com o principal objetivo de permitir um trabalho cooperativo entre grupos diferentes, em
localidades diferentes, de forma instantdnea e constante, sem sofrer interferéncias
externas que afetassem a sua comunicabilidade.®

Porém, o que era para ser um simples projeto, acabou ganhando forte relevancia,
fazendo com que, posteriormente, ultrapassasse os limites académicos ou paramilitares
para atingir a populacdo geral e dando inicio a criacdo de outras redes analogas, como a
Bitnet e a TelNet. Conforme descrito por Tulio Moura:

“[...] na época, apesar da popularidade nos meios cientifico e universitario, a internet
ainda ndo havia chamado a atencdao do grande publico. As ferramentas ainda eram
rudimentares e o tipo de informacao disponivel era relevante somente para o campo de
pesquisas cientificas. Foi quando apareceram ferramentas como o correio eletrénico, o
FTP e o TelNet. Ferramentas que permitiam a comunicacdo e o0 acesso a bancos de
dados. Foram verdadeiros marcos na histéria da internet”.®

Esse avanco da tecnologia suscitou uma - de certa forma, tardia - série de debates

sobre a privacidade do usuario na rede. Vemos que as primeiras normas de relevancia
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sobre a protecdao de dados surgiram apds mais de trés décadas de existéncia da rede
mundial de computadores e seu uso por pessoas comuns, sem existir necessariamente
um vinculo com o poder publico.

A respeito do debate sobre a privacidade no universo digital, surgiu a Convencao 108, de
1980. Essa, teve como objetivo principal garantir a protecdao de dados como um direito
fundamental a todos, trazendo, entdo, uma interpretacdo extensiva sobre cada
constituicdo, abrangendo esse direito a privacidade. Foi uma das pioneiras sobre o tema,
tanto que a GDPR utilizou grande parte de seu texto como referéncia.

Com efeito, a principal legislacdo (e a utilizada como referéncia no Brasil) que trata
sobre o tema é a GDPR (General Data Protection Regulation), da Unido Europeia, que
entrou em vigor em 25 de maio de 2018, composta por 90 artigos, distribuidos em 9
capitulos.

Trata-se de um regulamento geral no qual todas as empresas que exergam algum tipo
de atividade (remunerada ou ndo) em algum pais da Europa devem possuir um
tratamento especial no tocante aos dados dos seus usuarios. Essa lei praticamente
abrange o mundo inteiro, e, de fato, atinge uma parcela consideravel das empresas
internacionais, haja vista que a maioria delas presta algum tipo de servico ou
comercializa algum produto em, ao menos, algum lugar da Europa.

J&4 em suas primeiras consideracdes, o Parlamento Europeu e o Conselho da Unido
Europeia, através da GDPR, definiram que a protecdo dos dados pessoais seria um
direito fundamental que estd presente ndo apenas nessa legislagdo, mas na Carta dos
Direitos Fundamentas da Unido Europeia (art 8 n. 1) e no Tratado sobre o
Funcionamento da Unido Europeia (art. 16, n. 1)

Ja em seu art. 49, a lei elenca diversas definicbes que foram adaptadas para a nossa
legislagdo, por exemplo, o conceito dos dados pessoais. Enquanto na GDPR ndo ha
exatamente uma distingdo entre os dados pessoais e os dados pessoais sensiveis, na
nossa legislacdo, em seu art. 59, sua distingdo € bem apresentada, em seus incisos I e
II. Porém, em seu art. 99, o Ieglslador proibiu expressamente o uso dos dados pessoals
de origem racial, ética, convicgdes politicas, religiosas entre outros, mas com ressalvas.®

A GDPR trouxe uma grande influéncia para o nosso legislador patrio em muitos dos
artigos, como nas hipdteses nas quais os dados pessoais sensiveis poderdo ser tratados
pelo controlador de forma taxativa, ou seja, apenas dentro daquelas hipoteses descritas
em lei é que poderdo ser utilizadas. A principal e mais simples delas é mediante a
autorizacao de forma especifica e destacada do titular ou responsavel legal pelos dados.
Outras, também relevantes, poderdo ocorrer mesmo sem o consentimento do seu titular,
mediante cumprimento de obrigacdo legal, protecdo a vida do titular ou terceiro,
exercicio regular de direitos, entre outros.

O Chile foi o primeiro pais da América do Sul a tratar sobre o tema, em 1999 através da
Ley 19.628 (Proyeto de Ley Proteccion de datos de caracter personal), seguido pela
Argentina, em 2000, pela Lei de Protegao de Dados Pessoals 25.326° (PDPL, na sigla
em inglés), com o Decreto regulamentar 1558/2001'! e outras disposicdes da Diretoria
Nacional de Protecdo de Dados Pessoais.

Em 2008 foi a vez do Uruguai criar sua proépria legislacdo sobre o tema pela Ley de
Proteccion de Datos Personales y Accién de “Habeas Data” 18. 331! que por muitos &
considerada tdao complexa e equivalente a da Unido Europeia, faC|I|tando diretamente os
tratados internacionais ou acordos realizados entre os paises em relagdo aos bancos de
dados. O Peru apresentou sua Ieglslagao sobre o tema apenas em 2011, pela Ley de
Proteccion de Datos Personales 29.733.}

O Equador possui referéncias através da sua Constituicdo, que sdo retratadas seguindo a
mesma linha das normas anteriores. Ja a Bolivia, além de deter previsGes constitucionais
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a respeito do tema, também € empoderada de normas esparsas, como a Ley 28168, de
2005 (Acceso a la Informacion del Poder Ejecutivo), Ley 018, de 2010, del Organo
Electoral Plurinacional, a Ley 164 de 2011, General de Telecomunicaciones, Tecnologias
de la Informacion y Comunicacion e o Decreto Supremo 1793, de 13 de novembro de
2013, Reglamento de la Ley 164.

Na mesma linha, segue a Venezuela, dotada de previsdes constitucionais e leis esparsas,
sendo a Ley de registro de antecedentes penales de 1979, Ley sobre Proteccion a la
Privacidad de las Comunicaciones de 1991, Ley Organica para la Proteccion deI Nlno y
del Adolescente de 1998 e Ley Especial contra Delitos Informaticos de 2001, 13 a
Guiana Francesa e a Republica Dominicana, apresentam, ao menos, previsc“Jes
constitucionais. Dos principais paises da América do Sul, o Paraguai é o Unico pais
dotado de uma legislacdo genérica, que retrata de forma ampla os tratamentos dos
dados pessoais, pela Ley 1682, que regulamenta a informacgdo de carater privado.

Como precedentes da GDPR, ndo existiram tantas referenaas Como base, existiu a
Convengao 108, de 1980 e algumas normas esparsas Inclusive, ndo é ousado dizer
que os proprios Estados (e isso, em escala mundial) possuem uma certa
responsabilidade pelos constantes golpes e exposicdes de pessoas na internet, pois, por
auséncia de legislacdo especifica ou de um tipo penal, inexiste crime. Porém, é de
reconhecer que o Direito nunca ird conseguir acompanhar o avanco da tecnologia na
vida das pessoas.

Ainda, também por auséncia de fiscalizacdo ou de uma Autoridade Nacional de Protecao
de Dados, ndo é incomum que uma parcela consideravel dos autores desses golpes
permanecam impunes, muitos deles sequer passiveis de localizagdo, pois deslocam seu
IP (Endereco de Protocolo Eletrénico, ou seja, a forma de identificagao do seu dispositivo
no meio virtual) para paises diferentes.

Porém, apesar da falha de tutela jurisdicional sobre o tema, é de se entender a
importancia que essas leis mencionadas (em especial a GDPR) trouxeram para esse novo
universo, servindo até mesmo como esbogo para outras normas sobre outros temas e de
diversos paises.

Sua abrangéncia, ambicdo legislativa e maturidade conceitual corroboram a ideia de que
esse é um auténtico regulamento-modelo, no qual diversas outras iniciativas nacionais,
regionais e intracomunitarias também serdo espelhadas em busca de padrdes
normativos uniformes na protecdo de dados pessoais. Nao seria exagero afirmar que o
GDPR nasce como “monstro normativo”, um Leviata a induzir condutas de conformidade
(compliance) por parte de agentes nas esferas publica e privada no campo da protecdo
de dados pessoais e especialmente identificdveis nos ambientes informacional e digital* 16,

3.2.Protecao dos dados pessoais no Brasil

E necessario, entdo, o estudo da protecdo dos dados pessoais na nossa legislacdo, que
surgiu derivada de outras e que inclusive possuem diversos principios em comum.

3.2.1.Codigo de Defesa do Consumidor

Diante de uma série de normas que regulam o tratamento dos dados pessoais pela
América do Sul, o Brasil, de forma tardia, resolveu criar uma legislacdo que trata
especificadamente sobre o tema. Dentro do nosso ordenamento juridico, os dados
pessoais ja eram regulados de forma genérica por legislagdes especificas.

“0O Codigo de Defesa do Consumidor disciplinou, em seu art. 43, os bancos de dados e
cadastros de consumidores. Note-se a amplitude do dispositivo em questdo, que alcanga
todo e qualquer dado pessoal do consumidor, indo muito além, portanto, dos bancos de
dados de informacbes negativas para fins de concessdao de crédito. A racional do
legislador foi alcancar todo e qualquer banco de dados que atinja o livre

desenvolvimento da personalidade do consumidor.”
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Os Tribunais superiores ja vém interpretando o art. 43 de forma favoravel ao
consumidor valendo-se de principios semelhantes aos adotados pela LGPD, por exemplo,
o da inversao do Onus da prova, norma mais favoravel ao usuario, bem como uma
espécie de in dubio pro usor, que serdo expostos posteriormente.

Tal semelhanca, apds a entrada em vigor dessa nova lei, fard com que as normas de
relagbes de consumo e a LGPD caminhem prdximas uma a outra, pois implicitamente
possuem preceitos em comum instrumentalizados.

Ndo é diferente o entendimento de Solano de Camargo: “Na LGPD, o juiz deve levar
igualmente em conta o principio da vulnerabilidade, hipossuficiéncia da parte para

interpretar um conflito”*®.

A necessidade da protecdo dos dados pelo nosso ordenamento surge de acordo com o
avancgo das relacles civeis e consumeristas, no qual o cadastro dos credores e devedores
nos contratos celebrados, nas operacbes de crédito e até mesmo pelo préprio Estado,
passaram a depender de uma seguranca juridica que ultrapassa o mero armazenamento
ou simples cuidado destes.

A defesa do consumidor e a protecdao de dados pessoais visam proteger o cidaddao de um
desequilibrio de poderes que possa afetar a tomada de uma decisdo livre, autdonoma e
informada. Enquanto a defesa do consumidor busca reequilibrar a relacdo entre
consumidor e fornecedor no mercado de bens e consumo, a protecao de dados diz
respeito ao reequilibrio entre controlador dos dados pessoais e o titular, que muitas
vezes desconhece como se da o tratamento de dados, suas finalidades ou os seus
possiveis riscos.’

3.2.2.Lei 12.414/11 (Lei do Cadastro Positivo)

Posteriormente, foi criada e sancionada pela entdo presidente da republica Dilma
Rousseff a Lei 12.414/2011 (LGL\2011\1883), denominada Lei do Cadastro Positivo,
com relevantes consideragdes sobre o tratamento dos bancos de dados e a possibilidade
de aplicacdo do Cddigo de Protecdo e Defesa do Consumidor ao banco de dados, fonte e
consulente (art. 16 e 17 da Lei).

Composta por 18 artigos, tem como objetivo a formacao de um banco de dados que
facilite a obtencdo de crédito a pessoa natural ou juridica, através da analise de suas
informagdes socioecondmicas.

Um fator interessante nas normas ja elencadas é o necessario consentimento do
individuo nas hipdteses de cessdo dos seus dados para terceiros, atribuindo as empresas
em geral, de concessdo de crédito ou ndo, a responsabilidade civil no caso de vazamento
desses dados.

“Esse arranjo € complementado, ainda, pelo dever de o gestor da base de dados nédo
coletar informacgbes excessivas e sensiveis para fins de analise de crédito, bem como de
ndo as utilizar para outra finalidade que ndo a crediticia. Com tais limitacbes, tal quadro
normativo limita a coleta e as finalidades de tratamento dos dados pessoais com o
intuito de capacitar o consumidor com o controle de suas informagdes pessoais. Mais
uma vez, portanto, a técnica Ielgislativa deita-se sobre o referencial normativo da
autodeterminacao informacional.”?

3.2.3.Lei 12.737/2012 (Lei Carolina Dieckmann)

Um dos mais emblematicos casos envolvendo o furto de dados pessoais foi o sofrido pela
atriz Carolina Dieckmann, que, através do seu computador pessoal, teve fotos e
conversas intimas hackeadas e divulgadas na internet. Tamanha foi a repercussdo que
foi um dos projetos de lei mais rapidos ja tramitados pelo Congresso Nacional,
sancionada pela entdo presidente Dilma Rousseff em 30 de novembro de 2012 e
acrescentando os arts. 154-A e 154-B, 266 e 298 ao Codigo Penal .
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O fato envolvendo a atriz levantou questdes importantes tanto aos juristas quanto para
a sociedade, pois se tratou de um acontecimento até entdo escasso de tutela
jurisdicional, e o texto dos artigos apresentados, por falta de cautela, podem nao ser
condizentes com a realidade ou o futuro, abrindo espaco para mais de uma forma de
interpretagao sobre o mesmo tema.

E o entendimento de Pedro Berreta sobre um dos artigos acrescidos pela lei, em que:

“[...] o tipo penal do artigo 154-A ndo fornece a definicao exata de “mecanismo de
seguranca”, questao fulcral para cometimento ou nao do crime, assim, se o dispositivo
invadido ndo possuir qualquer tipo de protecdo (senha, antivirus, firewall etc.), a
conduta serd atipica, uma vez inexistente a modalidade culposa.”?>

Logo, a tentativa de estabelecer a criminalizagcdo da invasao de dispositivos sem
autorizacao torna-se falha, pois também existe a hipdétese em que a prdpria pessoa
lesada entrega, por conta prépria, sua maquina. Permanece, até aquele momento, a
auséncia de tutela jurisdicional no que tange ao uso dos dados pessoais por terceiro sem
autorizagdo, ou autorizagdo genérica, sem um fim especifico. Por exemplo, a autorizagao
para acessar um documento na nuvem mediante a entrega do login e senha pela parte
lesada obsta a aplicagdo da legislacao se algum documento indevido for acessado de
forma culposa.

3.2.4.Lei 12.965/2014 (Marco Civil da Internet)

O Marco Civil da Internet, sancionado pela entdo presidente Dilma Rousseff, foi o
principal documento legislativo que trata sobre o direito digital e “estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil”.**

Antigamente, o que existiam eram preceitos que traziam direitos e deveres, s6 que de
forma leiga, que ndo acompanhava a complexidade da rede mundial de computadores.
As poucas doutrinas que tratavam sobre o tema também ndo eram documentos
suficientes para retratar de forma absoluta qual a relagdo entre o Direito e a Tecnologia,
bem como os limites do exercicio da tutela jurisdicional. A jurisprudéncia, por sua vez,
pouco diversificou, em razdo da auséncia de material e fundamentagao disponivel, haja
vista a escassez de leis.

Porém, como toda e qualquer area nova do Direito, sdo através desses “esbocos
legislativos” que desempenham pesquisas académicas, doutrinarias e legislativas, para
entdo evoluir.

Foi o que aconteceu com as normas anteriores, que, em sua maioria, tinham como
objetivo acrescentarem aspectos ao ambito criminal, sendo contrario ao tamanho que é
o mundo eletrénico.”®> O Marco Civil da Internet foi uma verdadeira ruptura que
alavancou os estudos juridicos sobre o tema, pois foi um preceito fundamental para
entender a liberdade de expressdao dentro desse novo campo juridico, além de assegurar
de forma cautelosa os direitos e garantias fundamentais.

Composta por 32 artigos divididos em 5 capitulos, a Lei tem como base a liberdade de
expressao nos meios digitais, mas com principios que visam garantir o direito a
privacidade e a protecao dos dados pessoais.

Observa-se entdo que o tratamento dos dados pessoais ja caminha a passos largos, de
forma até bem estruturada, garantindo a partir daqui uma tutela do Estado relevante e
ja demonstrada uma cultura juridica sobre o tema pelo legislador, principalmente no
cenario pés-Snowden27, relacionado ao acesso indevido de dados particulares pelo
governo norte-americano.?® Além disso, também traz alguns aspectos técnicos que ndo
foram completamente reproduzidos na pratica, tanto pelo Estado como pelas empresas
prestadoras de servicos de telecomunicagdes, como o presente no art. 39, V, que visa
preservar a estabilidade, a seguranca e a funcionalidade da rede, e o art. 49, ao tratar

sobre o direito de acesso a internet a todos.
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4.Lei Geral de Protecdo de Dados: uma breve analise do marco em protecdo de dados
como direito fundamental

Diversos Projetos de Lei antecederam o Projeto de Lei 53/2018 que se tornou a Lei Geral
de Protecdo de Dados no Brasil. Todos os projetos anteriores, apesar das boas
intencdes, apresentaram-se incompletos e nao tratavam do tema como se deveria.?
Assim, o Projeto de Lei da Camara 53/2018 foi o ultimo dos projetos que trataram da Lei
Geral de Protecdo de Dados no Brasil. Em razao dos didlogos e da pressao por parte da
sociedade, das empresas e dos proprios érgaos publlcosé diversas entidades se reuniram
para fazer um manifesto requerendo a aprovagao do PL.

Até entdo, se tratava de uma medida de urgéncia, pois o Brasil continuava escasso de
legislagdo especifica sobre o tema.

“[...] A proposta é o resultado possivel e maduro de didlogo e negociagdo intensa entre
diversos interessados na consolidacao de uma moderna lei geral de protecdao de dados
pessoais, adequada ao atual contexto tecnoldgico, compativel com futuros avangos e
compromissada com direitos fundamentais. Hoje, o0 mundo todo repensa a relacao entre
inovacgdes tecnoldgicas e riscos coletivos gigantescos. E o Brasil pode dar um passo certo
na direcao de mais seguranca juridica e de uma economia de dados centrada no respeito
a direitos (Coalizao Direitos na Rede, 2018).”

Em julho de 2018, finalmente o projeto de Lei foi aprovado pelo Senado Federal, o qual
foi sancionado e publicado em agosto do mesmo ano. Veio a lume, portanto, a Lei
13.709/2018 (LGL\2018\7222), com vigéncia 24 meses apos sua publicacdo no Diario
Oficial da Unigo.>?

Apesar de ter sido uma vitéria a criacdo da Lei Geral de Protecdo de Dados Pessoais,
houve alguns vetos pelo ex- preS|dente Michel Temer® e alteracdes pelo presidente da
republica Jair Bolsonaro®*. A LGPD é composta por 65 artigos divididos em 10 capitulos.
A Lei:

“dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. (art. 19)”".

Sua aplicabilidade recai sobre todas as pessoas fisicas ou juridicas de direito publico ou
privado que efetuem o tratamento ou a coleta de dados pessoais em territério nacional.
Nesse aspecto, enquadram-se as também as empresas nacionais ou internacionais que
efetuem o tratamento dos dados com o objetivo de fornecer bens ou servicos em
individuos localizados em territorio nacional (art. 39), tanto que o dispositivo normativo
nao faz qualquer distingdo entre pessoas que possuem residéncia ou domicilio no Brasil
ou nao.

Uma das excegdes é o do tratamento dos dados pessoais para fins particulares e ndo
econOmicos (art. 40, I). De certa forma, trata-se de um preceito que recai sobre os
direitos individuais e relativiza o direito a privacidade, pois abre espaco para que exista
uma constante invasdo as informacGes alheias entre pessoas naturais para qualquer
outro fim, haja vista que o conceito de “fins particulares” é bem amplo, dando espacgo
para inUmeras interpretacdoes diferentes. A LGPD ndo deve se pautar apenas em
objetivos econdmicos ou sociais, mas deve considerar também as relacBes civeis entre
os individuos.

Existem também excecOes aos dados tratados com fins exclusivamente jornalisticos,
artisticos e académicos em que, como ja visto anteriormente, o interesse publico é
superior ao privado, tanto que o STF ja decidiu através da ADI 4.815 sobre o tema.
Como Ultimas excecbes, presentes nos incisos III e IV do art. 4° da referida lei, sdo os
gue tangem a segurancga publica, do Estado e da defesa nacional, inclusive para fins de
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repressao de infrag0es penais. Novamente o interesse publico se sobressai sobre o
privado, cabendo entdo uma relativizacdo da vida privada do individuo para garantir a
segurancga da sociedade e dos érgdos publicos.

Também é de se entender a ligacdo entre a LGPD e o Marco Civil da Internet. Enquanto
este possuia breves consideracbes sobre o tratamento dos dados pessoais, a LGPD tem
em todo o seu corpo legislativo essa lacuna que faltava, a profundidade e a cautela
sobre o tema. “Estamos falando especificamente sobre tratamento de dados pessoais,
seu uso, destino, comercializagdo etc. — matéria na qual o MCI ndo conseguiu avangar
profundamente. E foi isso que a nova Lei Geral de Protecao de Dados veio
regulamentar”.?”

4.1.Fundamentos da LGPD

Os fundamentos presentes na LGPD poderdo ser encontrados no art. 2°. Convém trazer
a informacao de que parte desses fundamentos sao encontrados em outras normas,
como o Cddigo de Defesa do Consumidor, os projetos de leis anteriores e principalmente
na Carta Magna. Pelo fato do direito a informagdo e tratamento dos dados pessoais
serem fundamentais e presentes no art. 5° da CF (LGL\1988\3), é necessario trazer a
tona principalmente aqueles de maior importéncia, justamente por serem partes
fundamentais.

O primeiro e principal fundamento presente na LGPD é sobre o respeito a privacidade do
individuo. Trata-se de um fundamento ja cristalizado na forma da Constituicdo, em seu
art. 59, X, bem como na Declaracdao Universal dos Direitos Humanos (art. 12). Trata-se
do direito da pessoa de excluir do conhecimento de terceiros tudo aquilo que a ela se
relaciona.>®

Outro elemento fundamental é o da autodeterminacgdo informativa, que atribui ao
proprietario dos dados pessoais, além da plena ciéncia sobre o modo com seus dados
sdo utilizados, também a liberdade de requerer sua exclusdo, portabilidade, retificagdo
ou acréscimo de informagdes ao big data.

O direito a autodeterminacdo informativa possui dois elementos: um de carater negativo
- os principios que regulam a qualidade de tratamento dos dados - e outro de carater
positivo, ou seja, o direito dos interessados que podem ser assegurados através de
instrumentos como o habeas data.?’

Outros fundamentos importantes sao os da liberdade de expressao, informacao,
comunicacdo e opinido e a inviolabilidade da intimidade, honra e da imagem. Porém,
trata-se de elementos que basicamente repetem previsdes constitucionais e que ja
foram tratados durante esse trabalho.

4.2.Principios da LGPD

A LGPD é dotada de alguns principios basicos, elencados no caput do art. 6° e em seus
incisos, sendo eles:

4.2.1.Principios da boa-fé e finalidade

De acordo com Ruy Rosado Aguiar Junior, a boa-fé é significa que todos devem guardar
fidelidade a palavra dada e ndo frustrar ou abusar da confianca que constitui a base
imprescindivel das relagdes humanas, sendo, pois, mister que se proceda tal como se
gspgra gue o faca qualquer pessoa que participe honesta e corretamente do trafego
juridico.

Na Lei Geral de Protecdao de Dados, é importante elencar que a cessao dos dados pelo
individuo a outrem requer transparéncia e confianca para ambas as partes, sob a pena
de nulidade.?
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Pelo principio da finalidade, encontrado no primeiro inciso do art. 69, deve-se entender
gue o tratamento dos dados pessoais devera possuir um fim especifico, predefinido, e
gue as partes tenham ciéncia disso, sob pena de nulidade dos atos e possibilidade de
reparacao de danos.

4.2.2.Principios da adequacao e necessidade

O segundo inciso do art. 6° define o principio da adequacao como a “compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento”. Ou seja, o tratamento dos dados pessoais sera feito de acordo com o fim
especificado e convencionado pelas partes. J& o principio da necessidade pode ser
entendido como a utilizacdo dos dados pessoais de maneira limitada, correspondendo
apenas ao minimo necessario para a finalidade especifica. Tem como objetivo evitar a
coleta de dados pessoais desnecessarios, afetando também a privacidade do individuo
(por exemplo, requerer dados pessoais sensiveis quando ndo existe necessidade).

4.2.3.Principios do livre acesso e da qualidade dos dados

Esse principio foi cristalizado nessa legislacao, bem como tratado de forma profunda nos
projetos de leis anteriores, pois visa garantir que aquele que cedeu os dados para
outrem possa ter acesso a esses dados, podendo a qualguer momento requerer a
portabilidade, exclusdo, alteragdo e inclusdo de novos dados. Trata-se de um principio
gue possui também garantia constitucional e que fora tratado de forma ampla nos
topicos anteriores.

Por sua vez, o principio da qualidade dos dados é um principio corolario ao anterior, pois
este visa garantir que os dados pessoais sejam transmitidos de forma exata e clara entre
o titular e o operador ou responsavel pelo tratamento.

4.2.4.Principios da transparéncia e da prevengdo

O principio da transparéncia também é outro principio ja elencado profundamente nos
topicos anteriores, que aduz que os dados pessoais deverdo ser tratados de forma clara
e transparente entre o operador e o titular que cedeu os dados pessoais. Ele tem como
objetivo garantir que o titular dos dados possa ter ciéncia da forma como seus dados
estdo sendo utilizados. Ha duas flexibilizacdes no que tange a esse principio, que é o dos
segredos comerciais e industriais.

Por outro lado, o principio da prevencao tem como objetivo garantir que os operadores e
responsaveis pelo tratamento dos dados pessoais adotem medidas e procurem solugbes
de maneira constante para prevenir algum tipo de dano as informacbGes, como o
vazamento de dados pessoais para terceiros.

4.2.5.Principios da ndo discriminacdo, responsabilizacdo e prestacdo de contas

O principio da ndo discriminagdo encontra-se em conformidade com a Constituigcdo
Federal e ao Estado Democratico de Direito, no qual em hipotese alguma devera existir o
tratamento dos dados pessoais com objetivos discriminatoérios (religido, raca, opinido
politica, sexualidade ou qualquer outro tipo). Além disso, aquele que o fizer podera ser
responsavel criminalmente pelos atos praticados.

Finalmente, o principio da responsabilizacdo e prestacdo de contas tem como objetivo
garantir que os dados pessoais sejam tratados de acordo com a finalidade ja
convencionada entre as partes.

Todos os principios, além de elencados no art. 6° e seus incisos, possuem expressas
previsGes nos diversos artigos dos capitulos posteriores, sempre trazendo uma tutela
jurisdicional ao individuo que cedeu os dados para uso, demonstrando que qualquer ato
efetuado pelo operador deverd respeitar os principios apresentados e que o titular
podera, a qualquer tempo e respeitadas previsdoes legais, requerer o término do
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tratamento desses dados (arts. 15 e 16).

Ainda, hda uma tutela especial no que tange aos dados pessoais das criancas e dos
adolescentes (art. 14), no qual o consentimento do menor ndo é levado em consideragao
se ndo houver, ao menos, a autorizacdo de um dos pais ou de responsavel legal.

4.3.Da Autoridade Nacional de Protecdo de Dados Pessoais e Privacidade (ANPD)

Um dos principais projetos relevantes nessa nova lei e que fora muito debatido nos
projetos de leis anteriores é sobre a criagdo da Autoridade Nacional de Protegdao de
Dados (ANPD), érgdo responsavel pela tutela dos dados pessoais. Enquanto nos projetos
de leis anteriores se falavam apenas da necessidade de o poder estatal criar um 6rgao
gue tivesse tais atribuicbes de maneira vaga, o presidente Michel Temer, através da
analise constitucional, resolvendo o vicio de iniciativa e os legisladores da LGPD foram
inovadores ao especificarem qual serd esse 6rgao e todas as atribuicdes, elencadas no
rol dos arts. 55-A a 55-L da lei.

4.4.Responsabilidade civil

Sobre o tema, é imperioso destacar que a LGPD possui um corpo dotado de alguns
preceitos semelhantes ao do Cédigo de Defesa do Consumidor, levando em consideragdo
a protecdo do individuo acima dos interesses de outrem. Isso ocorre pelo fato de o
legislador encarar aquele que cedeu suas informagdes como parte hipossuficiente da
relacdo, com ndo tantos recursos juridicos para delimitar seus atos, bem como pela
necessidade que o operador ou o responsavel pelo tratamento dos dados possui quanto
ao tratamento dos dados pessoais, em razdo da importancia juridica que este tem.

Sobre o tema, a responsabilidade civil dos operadores ou responsaveis é objetiva (na
mesma forma do art. 186, 187 e 927 do Coddigo Civil (LGL\2002\400)), ou seja,
independe da comprovagao de culpa ou dolo pelos atos praticados ou que foram
deixados de praticar, sendo necessario apenas a comprovacdo dos danos causados.

Na LGPD, a responsabilidade civil é encontrada a partir do art. 42, atribuindo ao
controlador ou ao operador a obrigacdo de reparar os dados causados no exercicio da
atividade de tratamento dos dados pessoais. No § 1° do mesmo artigo, aplica-se a
responsabilidade solidaria, que gera um certo efeito cascata no mercado, atingindo
também as empresas responsaveis pela cessdo dos dados.*°

Existem hipdteses em que a responsabilidade civil é afastada, elencadas no rol do art.
43, sendo necessario comprovar que:

“I - que nao realizaram o tratamento de dados pessoais que lhes é atribuido;

II - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido,
ndo houve violacdo a legislacdo de protecdao de dados; ou

III - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiros.”
4.5.Sang0es administrativas

As sangOes administrativas sdo elencadas no Capitulo VIII, Secgdo I, a partir do art. 52,
gue vdo desde adverténcias, multas, publicacdo da infracdo, bem como bloqueio dos
dados pessoais até a regularizagdo ou, em ultimo caso, a eliminacdo dos dados pessoais
(incisos I a VI).

Somente ocorrerdo as sangbes administrativas apds o devido procedimento
administrativo e respeitado o contraditério e a ampla defesa, observando a gravidade do
ato praticado, o grau de dano, a existéncia da boa-fé, a reincidéncia, entre outros. Logo,
pode-se garantir que o processo administrativo devera respeitar os principios basicos
presentes na legislagdo, como também no direito processual em geral, mesmo que tal

procedimento ndo dependa do tramite do Processo Civil Brasileiro, no qual existe a figura
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do juiz representando o Estado, a parte autora e a defesa, todos dotados de tutela
jurisdicional. No entanto, ndo existe nada que exclui a hipotese dessas sancbes serem
aplicadas seguindo as normas do CPC (LGL\2015\1656) ou de leis equivalentes,
principalmente em hipdteses que geram relevancia juridica ou houver interesse de
menor. Também é importante ressaltar que o operador ou responsavel pelo tratamento
dos dados pessoais nem sempre sera a parte passiva da demanda. Nada impede que ele
possa instaurar um inquérito administrativo contra terceiro ou contra a propria pessoa
gue cedeu os dados, bem como requerer através do Judiciario a apreciagdo do ato
administrativo.

Por fim, essas sancgOes referem-se exclusivamente a fatos que envolvam a LGPD ou no
exercicio dela. O Marco Civil da Internet ou demais normas nao poderdo sofrer
penalidades previstas nesses artigos.

4.6.0 papel do advogado na LGPD

Durante a vigéncia dessa nova legislagdo, o advogado possuird uma fungdo importante
para a adequacao das empresas a essa forma de tutela dos dados dos individuos, sejam
eles fisicos, sejam on-line. Ele serd o Head da equipe, pois requer conhecimentos
juridicos para poder fazer com que ndo exista qualquer falha ou lacuna procedimental
que descumpra algum requisito da norma.

Para tanto, é necessario envolver as areas de Marketing, Pessoal e TI, de forma a
construir uma linguagem aderente as suas necessidades para, finalmente, iniciar a
operacionalizacdo dos procedimentos que devem ser implantados para se manter em
compliance e assegurar a protecdo e cautela no tratamento de dados pessoais.*’ Além
disso, esse também serd responsavel por assessorar e patrocinar a parte nos litigios
envolvendo a protecdo de dados pessoais judicialmente através do ajuizamento de
demandas, como também extrajudicialmente, através de negociacbes entre as partes.

5.Conclusao

O presente trabalho buscou abordar de forma ampla e critica a importancia do
tratamento dos dados pessoais no Brasil e no mundo, capaz de traduzir uma maior
compreensdao quanto a necessidade de existirem normas bem definidas e em
consonancias com os principios e regramentos fundamentais entrincheirados na
Constituicdo Federal.

Trata-se de um longo caminho que certamente serd dotado de erros e acertos para que
o direito a privacidade seja preservado também nesse novo campo que envolve o plano
digital.

No entanto, com a ciéncia da informacdo e o necessario entendimento tanto por parte
dos juristas quanto por parte da sociedade em geral de que os dados pessoais, desde os
mais simples até os sensiveis, sdo extremamente importantes para a nossa vida, existira
uma cautela em cada ato praticado que envolva a cessao ou compartilhamento de
alguma informagao.

A internet com certeza mudou a forma como a vida das pessoas se relaciona e o século
XXI é aquele em que tudo serd automatizado, robodtico, através de algoritmos e
inteligéncia artificial. Para existir um controle sobre o tema, o Direito € o mecanismo
mais importante para garantir que ndo exista nenhum tipo de dano e este (por muitos
entendido como o mais tradicional) serda o campo que caminhard mais préximo da
tecnologia e das inovagdes.

Os dados pessoais inseridos e protegidos pelos principios constitucionais da privacidade
e da intimidade, nos termos do disposto no art. 5° da Constituicdo Federal de 1988, nao
bastam por si sd. E necessario um verdadeiro arcabougo juridico com as especificidades
que o tema exige, notadamente em se tratando de direito digital e protecdo de dados

sensiveis. Nesse sentido, caminhou o progressivo regramento de aludidas questées,
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iniciando-se pelo Cdédigo de Defesa do Consumidor que buscou trazer uma tutela
relevante, acrescentando dispositivos referentes aos bancos de dados das empresas, em
especial as de crédito. Em seguida, a “Lei Carolina Dieckmann” como a maior
responsavel pelo avanco das discussdes sobre a necessidade de uma legislagdo
especifica e a cautela necessaria no universo digital.

Posteriormente, com a entrada em vigor do Marco Civil, a internet comecou a ser tratada
de outra forma, como um direito fundamental e inerente ao ser humano. E entendido o
Direito a Privacidade como um direito fundamental, a legislagdo que regula os dados
pessoais (LGPD), sejam os fisicos, sejam os on-line, transmutou-se em peca-chave para
que em especial as empresas nao utilizem de forma indevida as informacdes inerentes
ao ser humano como uma forma de obter dividendos, mas sim que os individuos
detenham o poder de requerer a reanalise, a exclusdo, a transferéncia ou o acréscimo
dos dados cedidos.

A vida é um filme e o direito dotado de natureza estatica, por certo, sempre estara no
encalco buscando regular a dinamica e célere transformacdo do mundo fatico. A
velocidade com que a tecnologia avanga, portanto, exige atencdao em relacdo as novas
relagcbes que vém surgindo, e cabe ao legislador estabelecer o regramento necessario,
justamente para que os valores fundamentais de nossa Constituicdo continuem a serem
protegidos.

Para Citar este artigo: Andréa, Gianfranco Faggin Mastro; Arquite, Higor Roberto Leite;
Camargo, Juliana Moreira. Protegdo dos dados pessoais como direito fundamental: a
evolucao da tecnologia da informacao e a Lei Geral de Protecdo de Dados no Brasil.
Revista de Direito Constitucional e Internacional. vol. 121. ano 28. p. 115-139. Sdo
Paulo: Ed. RT, set.-out. 2020. Disponivel em:
(http://revistadostribunais.com.br/maf/app/document?stid=st-rql&marg=DTR-2020-11423)
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