
A TUTELA DO CORPO ELETRÔNICO COMO DIREITO BÁSICO DO
CONSUMIDOR

The protection of electronic body as a basic consumer right
Revista dos Tribunais | vol. 1021/2020 | p. 133 - 168 | Nov / 2020

DTR\2020\13135

Arthur Pinheiro Basan
Doutorando em Direito da Universidade do Vale do Rio dos Sinos – UNISINOS. Mestre
em Direito da Universidade Federal de Uberlândia – UFU. Pós-graduado em Direito
Constitucional Aplicado da Faculdade Damásio. Professor Adjunto da Universidade de Rio
Verde – UNIRV. Associado Titular do Instituto Brasileiro de Estudos em Responsabilidade
Civil – IBERC. arthurbasan@hotmail.com

José Luiz de Moura Faleiros Júnior
Mestre em Direito pela Universidade Federal de Uberlândia – UFU. Especialista em
Direito Processual Civil, Direito Civil e Empresarial, Direito Digital e Compliance pela
Faculdade de Direito Prof. Damásio de Jesus. Participou de curso de extensão em direito
digital da University of Chicago. Professor de cursos preparatórios para a prática
advocatícia. Pesquisador do Grupo de Estudos em Direito Digital da Universidade Federal
de Uberlândia – UFU. Autor de obras e artigos dedicados ao estudo do direito e às suas
interações com a tecnologia. Associado Titular do Instituto Brasileiro de Estudos em
Responsabilidade Civil – IBERC. Membro do Instituto Avançado de Proteção de Dados –
IAPD. Advogado. juniorfaleiros@outlook.com

Área do Direito: Constitucional; Consumidor; Digital
Resumo: O presente trabalho visa demonstrar como a tutela da pessoa, no contexto da
Sociedade da Informação, necessita do reconhecimento do diálogo de fontes,
descrevendo como a integridade do denominado “corpo eletrônico” deve também ser
protegida nas relações de consumo. Para tanto, por meio de pesquisa bibliográfica
qualitativa, foi feita a análise das alterações na concepção da personalidade humana,
passando do cuidado com o corpo físico à preocupação com os dados pessoais, que
revelam a pessoa na Internet. Finalmente, pelo método dedutivo e sob a ótica da
eficácia expansiva dos direitos fundamentais, concluiu-se pela necessidade de proteger o
consumidor também nas suas relações digitais, como forma de garantir a ampla tutela
da pessoa humana. Na escrita, utilizou-se o procedimento dedutivo.
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Abstract: The present work aims to demonstrate how the protection of the person, in the
context of the Information Society, needs recognition of the dialogue of sources from the
normative spheres, describing how the integrity of the so-called "electronic body" must
also be protected in consumer relations. To this end, analyses of changes in the
conception of the human personality were made, moving from caring for the physical
body to the concern with personal data, which reveals the multitude of interactions of a
person on the Internet. Finally, from the deductive method and the point of view of the
expansive effectiveness of fundamental rights, the need to protect consumers in their
electronic relationships was also highlighted, as a way of guaranteeing the broad
protection of the human person.
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1. Introdução

A sociedade contemporânea, globalizada e conectada via Internet apresenta uma
expansão tecnológica capaz de colocar em risco direitos fundamentais há muito
consagrados1, sem que, na maioria das vezes, os avanços das respostas jurídicas sejam
capazes de tutelar esses direitos na velocidade em que as violações surgem.2 A
economia, por exemplo, subsistema amplamente beneficiado pelo ambiente da Internet,
é capaz de ameaçar direitos de maneira extremamente veloz, inclusive levando em
consideração que o Direito, enquanto método imprescindível para resolução de lides, é
na maioria das vezes moroso em sua efetividade.3

Com base nisso, o presente estudo visa abordar, no contexto da Sociedade da
Informação4, o necessário reconhecimento da expansão da tutela dos direitos da pessoa
humana também às relações virtuais. Em verdade, busca-se destacar a ideia de “corpo
eletrônico”, desenvolvida pelo professor Stefano Rodotà, como forma de proteger as
pessoas em suas relações virtuais e diante das novas ameaças aos direitos já outrora
reconhecidos, como a própria integridade. E é diante disso que se questiona: em que
medida a tutela do denominado corpo eletrônico também se manifesta como direito
básico do consumidor?

Com base nessa problemática o presente texto apresenta uma breve contextualização,
demonstrando como a pessoa, para fins jurídicos, encontra-se inserida na Sociedade da
Informação. Tal apontamento será importante para evidenciar as ideias que
fundamentam a noção do “corpo eletrônico”, principalmente dando ênfase na notável
mutação da própria personalidade humana, quando relacionada ao ambiente da Internet
. Todas essas reflexões são essenciais para confirmar que, visando a mais ampla tutela
da pessoa humana, o reconhecimento dos direitos de personalidade no âmbito virtual
deve ser estendido, na medida do possível, também às relações de consumo,
justificando, pelo diálogo de fontes, que o corpo eletrônico do consumidor, importante
aspecto de sua integridade no atual contexto, deve ser reconhecido como verdadeiro
direito básico.

Trabalha-se, portanto, com a hipótese de que a Internet ampliou as possibilidades de
lesões às pessoas e, consequentemente, surge a necessidade de reconhecer que a
integridade humana não se limita mais ao espaço físico, real ou concreto, tendo também
sua manifestação, cada vez mais necessária socialmente no ambiente da Internet,
virtual e eletrônico. Isso, evidentemente, demanda do sistema jurídico novas respostas.

Partindo daí, a pesquisa utilizará o método de abordagem dedutivo, investigando o
desenvolvimento da própria noção de pessoa, com fins jurídicos, para evidenciar a
problemática da tecnologia sobre o Direito, especialmente destacando a essencial
relação entre direitos humanos, fundamentais, da personalidade e básicos do
consumidor. Além disso, o trabalho promoverá a análise bibliográfico-doutrinária para,
logo em seguida, apresentar as considerações finais, das quais se procurará extrair uma
compreensão mais assertiva quanto à problemática explicitada, concluindo, enfim, que a
proteção da pessoa demanda, atualmente, abordagem amplificada, de modo que a
tutela do corpo eletrônico do consumidor revela-se como necessário direito básico.

2. A pessoa inserida na Sociedade da Informação

No embalo do crescimento e da potencialização dos aparelhos tecnológicos, decorrentes
da lógica do desenvolvimento da informação, cresce também na sociedade o costume de
as pessoas possuírem duas espécies de vida5, isto é, uma vida concreta, real, de contato
físico e material com pessoas e bens; e outra virtual6, composta por redes sociais,
e-mails, blogs, canais de vídeo, páginas pessoais etc., em interativa relação com outras
pessoas e bens virtuais.7 Essa situação, segundo Stefano Rodotà, promoveu a mudança
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na própria forma de construção da personalidade, tendo em vista que, conforme afirma
o autor:

“[a] Internet 2.0, el de las redes sociales, se ha convertido en un instrumento esencial
en los procesos de socialización y en la libre construcción de la personalidad. En esta
perspectiva asume un significado nuevo la libertad de expresión como elemento esencial
del ser de la persona y de su situación em la sociedad. La construcción de la identidad
tiende a presentarse cada vez más como un medio para la comunicación con los demás y
para presentarse cada cual en la escena del mudo. Esto modifica la relación entre la
esfera pública y la privada, y la noción misma de privacidad.”8

No atual contexto, a existência real pode ser até menorizada se não tiver lugar na
Internet, revelando, portanto, a nova dimensão do ser humano, que exige medidas
jurídicas diferentes, que ampliem o âmbito dos direitos fundamentais da pessoa,
inclusive no que se refere ao ambiente virtual.9

Desde logo, importa destacar que o estudo não visa diferenciar o mundo físico do mundo
virtual, presente na Internet, pois, conforme aduz Pierre Lévy, “em geral, é um erro
pensar as relações entre antigos e novos dispositivos de comunicação em termos de
substituição”.10

Nesse mesmo sentido, afirma Iuri Bolesina que “a distinção entre o ‘mundo real’ e o
‘mundo virtual’ é um mito” 11, tendo em vista que a própria expressão “virtual” é
polissêmica. Daí por que o que se pretende, em linhas gerais, é investigar o modo como
o ambiente tecnológico reconfigura e exige uma nova hermenêutica das relações
jurídicas previamente existentes, sem provocar sua exclusão, afinal, o que é inadequado
na vida real continua sendo inadequado no “mundo virtual”. Consoante aponta Danilo
Doneda, o impacto das tecnologias é tão intenso nas várias instâncias da vida das
pessoas, usuários diretos ou não, que separar os fenômenos relativos à informática de
outros denominados “tradicionais” tornou-se tanto impossível quanto irrelevante.12

Atualmente as pessoas absorvem a tecnologia às suas vidas, entrelaçando o real e o
virtual, o social e o individual. Assim, “reconhece-se que cada vez mais as pessoas
vivem na internet, trabalham com e na internet, pareiam seus acessórios, veículos e
casas com a internet, entretém-se na e com internet, sofrem são violadas e expostas na
internet” 13, além de tantas outras infinitas situações que demonstram a convergência
entre o concreto e o virtual. Isso demonstra que no ambiente ciberespacial a presença
física não é um elemento necessário para a manipulação e nem mesmo para o exercício
da comunicação de uma maneira geral, seja no sentido de criar, explorar, modificar ou
transferir informações. O ciberespaço, compreendido em espaço derivado de meios de
comunicação como o rádio, a telefonia ou mais precipuamente a Internet, confunde e
mistura as próprias concepções de “real” e “virtual”.14

Esse fenômeno15, que é uma das marcas preponderantes da chamada Sociedade da
Informação, torna cada vez mais plausível a migração de atos outrora praticados no
plano físico, real, material, para o plano virtual, imaterial, lastreado em projeções cada
vez mais fidedignas dos caracteres que formam, essencialmente, a personalidade de
quem os pratica. O atual contexto, denominado por alguns autores como inerente à
quarta revolução digital, promove a fusão de tecnologias e a interação entre os aspectos
físicos, digitais e biológicos.16 Tudo isso graças à presença cada vez mais marcante da
tecnologia no cotidiano das pessoas, com destaque para os smartphones.17

Nesse diapasão, vale ressaltar que essa vida virtual também carece de tutela, uma vez
que faz parte da situação jurídica da pessoa, decorrência do direito ao livre
desenvolvimento da personalidade, valor fundamental ao ordenamento.18 Afinal,
conforme expõe Laura Knoener, o contrabalancear entre a realidade e a virtualidade é
criador do espaço de remodelação do modo de construção social, influenciando não só a
identidade coletiva mas, principalmente, a formação das identidades individuais.19

Com base nessa premissa, várias inovações tecnológicas capazes de gerar impacto social
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acabam por irradiar efeitos sobre inúmeros institutos jurídicos tradicionais, propiciando
uma releitura de diversos conceitos que, logo, se reconfiguram à luz de novas
inter-relações sociais permeadas pela dicotomia entre sua aplicação no mundo físico e no
mundo virtual.

Com efeito, Javier Iniesta e Francisco Serna indicam a necessidade de uma regulação
voltada ao meio digital exatamente para que seja possível situar as transformações
oriundas do desenvolvimento tecnológico.20 Tudo isso levando em consideração que a
atual sociedade pode ser caracterizada como complexa, plural e fragmentada, dando
indícios de que os modelos jurídicos tradicionais são insuficientes, “impondo-se à ciência
do direito a construção de novas e adequadas estruturas jurídicas de resposta, capazes
de assegurar a realização da justiça e da segurança em uma sociedade em rápido
processo de mudança.”21

Fala-se, assim, em uma “nova era” da tecnologia e, diante disso, rapidamente se
questiona acerca do papel da Internet como principal força-motriz revolucionária do
cenário atual das inovações e da concepção da pessoa na construção da sua própria
personalidade. A sociedade tecnológica promove o surgimento de uma nova espécie de
pessoa, segundo Vitorio Frosini, o “homem artificial”, que vive no mundo artificial, e foi
criado e desenvolvido pelo homem, e não pela natureza.22 Consoante se percebe, “se a
lógica de que existe um mundo ‘real’ e um mundo ‘virtual’ apartados é dada como uma
falácia, a mesma lógica pode se aplicar, agora, para a questão da identidade pessoal
(virtual).”23

Assim, é preciso levantar possibilidades a serem analisadas e repensadas no que se
refere à tutela das pessoas diante de esse contexto social, sempre destacando o
paradigma de que o ser humano deve ser protegido em sua integridade, agora nos
vieses real e virtual. Não obstante, vale destacar que o mundo virtual, de livre acesso,
deve ser considerado um espaço público24, onde haja a mais ampla liberdade, sem se
descuidar das devidas garantias de proteção.

Nesse sentido, vem surgindo indagações acerca dos limites e das perspectivas para a
tutela jurídica de situações danosas ao conjunto de dados formado pelas projeções da
personalidade individual, no plano virtual – noutros dizeres, o corpo elettronico, descrito
por Stefano Rodotà, ou a persona digital de Roger Clarke.

Veja-se, portanto, que a personalidade humana, de uma maneira geral, está sofrendo
fortes mutações em razão das mudanças sociais promovidas pela ampliação do uso
tecnológico. Em verdade, essa mutação demanda novos estudos jurídicos, em especial,
visando compreender as novas situações jurídicas que demandam tutela, afinal, “a
virtualização dos corpos que experimentamos hoje é uma nova etapa na aventura de
autocriação que sustenta nossa espécie.”25

Com destaque, Stefano Rodotà, ao analisar à variabilidade inter-relacional propiciada
pela presença das novas tecnologias e, em especial, da Internet, que toma o lugar da
estabilidade das identidades individuais, destaca que:

“[A] assunção de identidades múltiplas não é possível somente na dimensão diacrônica,
no desenrolar dos vários momentos de uma jornada, assumindo diversos papeis,
correspondentes a diversas funções. Agora as várias identidades podem ser assumidas
também sincronicamente, manifestando-se todas no mesmo instante graças à presença
ubíqua em vários lugares da rede.”26

Conforme se nota, “em definiftivo, não existe uma ‘identidade real’ e uma ‘identidade
não-real’; o que existe é uma identidade física e uma identidade virtual, as quais pode
ser idênticas ou não, mas ambas reais e incessantemente relacionais.”27 Nesse contexto,
pode-se dizer que a vida na Sociedade da Informação está alterando – inclusive do
ponto de vista filosófico – a maneira pela qual o ser humano pratica atos e se relaciona
nas diversas circunstâncias da vida.28-29 Tem-se uma nova percepção do homem sobre
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si mesmo30, que contribui para a formação de arquétipos da personalidade, projetados a
um novo “universo”.

Isso demanda grande acuidade na análise do diálogo entre as esferas de interesse
individual, social e estatal – decorrência da despatrimonialização do direito privado, que
advém do descompasso entre conceitos essenciais da civilística diante de novos
contextos e realidades.31

A própria noção dos direitos fundamentais, inerentes ao ser humano, como a privacidade
e a liberdade, sofrem incisivas mutações. Conforme expõe Paulo Lôbo, no atual
contexto, as pessoas fornecem constantemente informações, deixando verdadeiros
rastros quando desejam produtos ou serviços, ou mesmo quando obtêm informações ou
se “movimentam” no espaço real ou virtual, de modo que “a grande massa de dados
pessoais, recolhidos em escala sempre mais larga e postos em circulação intensamente,
modifica o conhecimento e a identidade mesma da pessoa”.32

É diante desse contexto que surge a ideia de proteção da pessoa em sua integridade não
apenas física, estendendo a tutela também aos dados pessoais que são movimentados
no ambiente da rede. Daí por que, ao descrever a relação entre os dados pessoais e a
própria identidade da pessoa, tem-se pistas de ser oportuna a ideia de se defender a
proteção de um verdadeiro corpo eletrônico, conforme expõe Stefano Rodotà.

3. O corpo eletrônico e a persona digital

Partindo das ideias expostas, Stefano Rodotà descreve a formação de um corpo
eletrônico, um novo aspecto da pessoa natural que não ostenta apenas a massa física,
ou um corpus, mas também uma dimensão digital.33 Isso significa que, no atual
contexto, a integralidade da pessoa humana diz respeito tanto ao seu corpo físico quanto
ao seu corpo eletrônico, composto pelo conjunto de seus dados pessoais sistematizados.
Nesse ponto, importante lembrar do chamado fenômeno de “datificação”, isto é, expor
em dados praticamente toda a vida das pessoas.34 Nesse aspecto, tanto a dimensão
informacional quanto a dimensão corpórea convergem para uma unidade intangível, que
é a pessoa humana.

Dessa maneira, sob a ótica do corpo eletrônico, que compõe a existência virtual, cabe
aproximar as tutelas dos direitos da personalidade do corpo físico aos elementos digitais,
como forma de consolidar a promoção integral do livre desenvolvimento da pessoa
humana. Afinal, a escolha da própria identidade virtual, na Internet, deve ser
considerada como um elemento essencial do desenvolvimento da personalidade, ainda
mais considerando as comunidades virtuais como verdadeiras “formações sociais”35, ao
se avaliar, por exemplo, o Facebook36 como a plataforma de uma nova era, um novo
“povo”, que compõe a terceira “nação” do mundo, atrás somente da China e da Índia. 37

Nesse aspecto, oportuno mencionar que o próprio Facebook já está desenvolvendo
mecanismos digitais para promover a interação de pessoas por meio de hologramas, isto
é, projetando a imagem tridimensional da pessoa conectada, compondo um verdadeiro
“corpo eletrônico” capaz de interagir virtualmente.38

Aqui, oportuno mencionar o caso julgado pelo Tribunal de Justiça do Rio de Janeiro,
condenando a produtora de games Activision Blizzard Brasil a pagar indenização por
danos morais a um homem banido do jogo World of Warcraft. No caso, o consumidor
que há tempos mantinha relação com a empresa de jogos, ocupando posição relevante
entre os mais de 10 milhões de usuários da plataforma, teve o seu perfil excluído do
jogo por política de conduta da própria empresa. O Tribunal entendeu que o site que
organiza jogo de videogame on-line não pode banir jogador sem provas de ilegalidade
de sua conduta, em especial porque, segundo o entendimento da decisão, não se pode
dissociar a imagem virtual da imagem real.39

Como se nota, a Sociedade da Informação promove mudanças que dizem respeito até
mesmo à própria antropologia da pessoa40 e, diante dessa nova perspectiva da
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qualidade de ser da pessoa, nasce também uma emergente necessidade de tutela
integral do ser humano, cujo instrumento jurídico pertinente é a proteção do corpo em
seu conjunto, que é, atualmente, tanto “físico” quanto “eletrônico”41, exigindo ambos o
devido respeito legal. Consoante se nota, “em nosso mundo cada vez mais conectado, a
vida digital está se tornando intimamente associada à vida de uma pessoa física.” 42 É
dizer que a expansão da dimensão do que é a pessoa exige medidas jurídicas também
inovadoras, que ampliem a efetivação dos direitos fundamentais dos humanos.43

Diante dessa mesma problemática, outra expressão cunhada que ganhou relevância para
definir essa situação é a de Roger Clarke, ao descrever a existência da persona digital.44

Segundo o autor, uma persona digital é um modelo de um indivíduo e, portanto, uma
representação simplificada de apenas alguns aspectos da realidade relacionada à pessoa.
A eficácia do modelo, portanto, depende da medida em que ele captura as características
da realidade que são relevantes para o uso do modelo.

Assim, como acontece com qualquer atividade de modelagem, esta sofre as fraquezas do
tratamento e da abordagem reducionista, ou seja, os indivíduos são tratados não
holisticamente, mas como se um conjunto relativamente simples de estruturas de
informações e de dados fosse adequado para representar suas características
pertinentes. A título de síntese, os dados pessoais, que representam o que uma pessoa é
no mundo virtual, acabam sendo utilizados das formas mais criativas e nem sempre com
o devido consentimento do titular, com consequências negativas para a autonomia da
pessoa.45

Nesse sentido, um dos grades problemas da persona digital é que organismos sociais,
públicos ou privados, reconhecem e classificam as pessoas por meio de códigos
computadorizados, e com base neles são tomadas decisões que afetam a personalidade
e, em última análise, a própria vida desses sujeitos.46 Assim, há a classificação e a
segmentação das pessoas com base nas informações colhidas, criando-se verdadeiros
estereótipos, que estigmatizam os titulares dos dados.47

Por outro lado, segundo Roger Clarke, a persona digital oferece alguns benefícios
significativos, afinal, ao contrário de uma personalidade humana real, pode
desempenhar papel em rede o tempo todo sem que, para isso, a pessoa precise ser
interrompida de seu trabalho, jogo ou sono. Dessa forma, a ideia de persona digital tem
poder descritivo, ou seja, de constatar que as pessoas digitais estão efetivamente
surgindo e que é preciso que seja feita a construção desse conceito como um elemento
da compreensão do mundo emergente aprimorado pelas redes.48

A essas representações (verdadeiros “avatares”), formadas a partir de notáveis conjunto
de dados, se atribui tratamento jurídico. Em um contexto como esse, entrelaços do físico
com o virtual propiciam mudanças e ressignificam a maneira com que alguns institutos
jurídicos devem ser encarados. Tudo se combina e conduz a um ambiente no qual se
“operam e se autoproduzem regras sociais de comportamento suas e próprias”.49 Nesse
sentido, essa espécie de “pessoa virtual” é formada por dados pessoais, conforme
destaca Iuri Bolesina:

“Essa identidade [virtual] é formada pela confluência dos dados de identificação (nome,
data e local de nascimento, número de telefone, filiação, profissão, etc.), de feição
subjetiva (opiniões, veiculação da intimidade, sites e informações que são marcadas
como positivas/negativas e/ou compartilhadas, etc.), de comportamento (histórico de
navegação, de negócios, de geolocalização, notícias, fotografias em eventos, etc.) e de
dados derivados (dados calculados por terceiros de modo analítico que geram uma
espécie de perfil comportamental – quem é e o que (não) gosta – de alguém baseado
em sua conduta online).”50

Desse modo, a formação de uma projeção da personalidade, um avatar, corpo eletrônico
ou persona digital aponta um novo arcabouço de valores da dignidade individual –
passível de proteção e tutela jurídica –, nascendo uma preocupação desdobrada das
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inúmeras consequências que este indivíduo enfrentará em sua “vida tecnológica”. Ora,
se “cada ser humano possui um valor intrínseco e desfruta de uma posição especial no
universo”51, com uma dimensão individual e própria, dotada de valor, e outra extrínseca,
orbitada por deveres para com outrem, será desumano, portanto, tudo aquilo que puder
reduzir o indivíduo à condição de objeto.52

Como se não bastasse, para que se viabilize a solução de problemáticas relativas aos
conflitos tecnológicos, deve a liberdade ser exercida “dentro e conforme o direito, e não
fora dele”.53 Dito de outra forma, o sistema jurídico deve conferir meios para que os
direitos fundamentais e de personalidade das pessoas produzam seus efeitos, em todas
as relações existentes, inclusive interprivadas, com destaque para as situações de
consumo.

Nesse contexto, as interações humanas ocorrem de forma completamente peculiar na
Internet, em relação ao modo como se operam no mundo físico e concreto, e grande
parte dos usuários fica exposta às práticas abusivas, instigando os desejos mais
primitivos dos consumidores.54 Essa situação dá origem à figura do “turboconsumidor”
descrito por Gilles Lipovetsky e Jean Serroy, na exata medida em que “o universo do
consumo vê dissolver as antigas culturas de classe que enquadravam os
comportamentos dos diferentes meios sociais por pressões e outras intimidações”.55

Além disso, diversos autores já indicam que se está caminhando para a predominância
da web 4.0 ou “ web inteligente”, marcada pela presença da “Internet das Coisas”.56

Tudo está(rá) conectado, a ponto de se conceber um novo conceito de vigilância57 de
dados – dataveillance58 – que suscita, sob todos os ângulos, visões de uma era
“pós-territorial” (sem fronteiras).59 Afinal, “a vigilância não conhece fronteiras”60 e, além
disso, o data shadow61, promovido pelo tratamento de informações pessoais, pode
implicar tratamentos desiguais e discriminatórios às pessoas.

Portanto, para os fins do recorte metodológico propugnado nesta pesquisa, deve-se
conceber a necessidade de revisitação da problemática concernente à tutela dos direitos
da personalidade, indo além da garantia do corpo livre, na sua projeção física, e também
tutelando o corpo eletrônico, na projeção da proteção de dados pessoais, com íntima
relação com privacidade das pessoas.

Aqui, a privacidade é vista para além do clássico conceito do termo, relacionado à vida
privada e ao próprio direito de não ser exposto à público em suas situações reservadas.
Na Internet, grandes são as repercussões a se considerar quanto à privacidade, afinal,
esse direito transmuda-se, promovendo a ascensão de um novo direito fundamental
autônomo, a saber, a proteção de dados.62 Com razão, afirma Stefano Rodotà que
“tem-se aumentado a consciência da importância da proteção de dados no que se refere
não só à proteção das vidas privadas dos indivíduos, mas à sua própria liberdade” 63,
diante da ideia de autodeterminação informativa especialmente, fazendo com que a
proteção de dados seja reconhecida como um direito fundamental autônomo.64

Dessa forma, é possível perceber que a nova concepção da pessoa, no seu aspecto físico
e eletrônico, corporal ou psíquico, evidencia que a privacidade, intimamente relacionada
a própria liberdade, se tornou um dos mais importantes direitos para a promoção da
pessoa, tendo em vista que foi um dos direitos fundamentais mais flexibilizados pelo uso
recorrente da Internet. Afinal, conforme expõe Stefano Rodotà, sem a proteção do corpo
eletrônico, isto é, do conjunto de informações recolhidas a respeito da pessoa, a
liberdade pessoal estará fortemente em perigo. É por isso que o autor destaca a
importância da tutela do direito à privacidade, tendo em vista que é ele o instrumento
necessário para defender a sociedade da liberdade e para se opor à construção de uma
sociedade da vigilância, da classificação, da discriminação social.65

Dessa forma, diante do aspecto virtual da composição da identidade no atual contexto, é
preciso destacar a necessidade de novas formas de tutelas, alinhadas à proteção da
pessoa em sua projeção por meio dos dados pessoais. Assim, partindo da promessa
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oriunda desde a Magna Carta de 1215 de que as pessoas não seriam aprisionadas,
representada à época pelo habeas corpus, no atual contexto, deve ser renovada e
transferida do corpo físico ao corpo eletrônico, conforme a nova consideração da
integridade da pessoa humana, rejeitando qualquer forma de reducionismo.66 Afinal,
“neste novo mundo a data protection cumpre a função de assegurar aquele habeas data
que os novos tempos exigem, tornando-o, desta forma, como ocorreu com o habeas
corpus, um elemento indissociável da civilidade”67

Nesse sentido, à título de exemplo, em direção à proteção do consumidor, surge a ideia
concebida pela metáfora do habeas mente68-69, isto é, como garantia que proteja as
pessoas de práticas abusivas no âmbito virtual, impulsionadas a partir de dados
pessoais, e que importunam o consumidor, perturbando o seu sossego, invadindo a sua
privacidade e violando a sua liberdade substancial. Isso, porque essas práticas são
capazes de induzir o destinatário ao consumo irrefletido e impulsivo, na figura do assédio
de consumo.70 Contribuindo com esse raciocínio, expõe Stefano Rodotà que:

“Se deriva una nueva forma de garantía que supera la diccotomía entre el habeas corpus
, ligado al cuerpo físico, y el habeas data, concebido como extensión de esa histórica
garantía al cuerpo electrónico. Ya no son dos objetos distintos los que hay que tutelar
sino um objetoo único: la persona en sus diversas configuraciones, determinadas
paulatinamente por su relación con las tecnologías, que no son solo las electrónicas.”71

Em razão disso, é possível perceber que o advento e o desenvolvimento de novas
oportunidades tecnológicas, somada à expansão da colheita, manipulação e
compartilhamento de dados pessoais, colocam as pessoas em risco a partir do momento
em que esses instrumentos são usados pelos sistemas das empresas, na lógica do
mercado72, sem filtros éticos e morais e sem as devidas limitações jurídicos. Isso faz
com que seja necessário realocar a pessoa, intangível em sua dignidade, no centro do
sistema jurídico, promovendo uma verdadeira reinvenção dos direitos, inclusive a
determinar novas formas de integridade que necessitam de tutela, como se destaca, por
exemplo, a autodeterminação informática.

Daí por que ressalta Laura Mendes que embora os riscos do tratamento de dados
pessoais sejam notáveis nos vários setores da sociedade, destacam-se os desafios desse
fenômeno nas relações de consumo, uma vez que, sendo o consumidor presumidamente
vulnerável, este possui grande dificuldade de controlar o fluxo dos seus dados pessoais,
bem como de adotar medidas de autoproteção contra os riscos do tratamento dessas
informações.73

Como se não bastasse, visando à coleta de dados pessoais, as empresas se apropriam
das novas ferramentas de vigilância eletrônica, capazes de identificar diversas
informações importantes dos consumidores.74 Nesse sentido, se antigamente a vigilância
se relacionava com a ideia de controle, pelo Estado, como apregoado na figura do “Big
Brother orwelliano”, atualmente, a vigilância tornou-se algo trivial na sociedade, posto
que as empresas a faz, o tempo todo, para análises comportamentais e ajustamentos de
práticas comerciais75, no denominado “capitalismo da vigilância”76. Nesse ponto, Stefano
Rodotà alerta que:

“(...) a hipótese de liberdade infinita e anárquica garantida pela internet entre em
conflito com outra realidade que está diante de nossos olhos. Câmeras de vídeo para
vigilância, a implacável coleta dos rastros deixados pelo uso do cartão de crédito ou
durante a navegação na internet, a produção e venda de perfis pessoais cada vez mais
analíticos, as possibilidades de interconexão entre os mais diversos bancos de dados
indicam a expansão progressiva de uma sociedade do controle, da vigilância e da
classificação. Ao lado dos arquivos tradicionais, como aqueles das forças policiais,
assumem importância crescente um sem-número de “arquivos”, principalmente aqueles
ligados ao consumo.”77

Nesse sentido também, Christian Fuchs aponta que, na área de consumo, as empresas
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utilizam da vigilância eletrônica para conhecerem as preferências do consumidor capazes
de mirá-lo com publicidades on-line personalizadas. E essas corporações fazem isso de
maneira aparentemente legal, a partir do consentimento do titular, no momento da
celebração do contrato eletrônico, de que suas preferências serão acessadas para fins de
perfil publicitário; ou, de maneira ilegal, enviando spam ou spyware invisíveis que
registram o comportamento on-line.78

Como consequência desse tipo de prática surge o problema de classificação dos
consumidores em categorias de acordo com os dados pessoais coletados, capazes de
afetar significativamente na liberdade e na autonomia das pessoas.79 Isso, porque há
evidente diminuição da autonomia do consumidor a partir do momento em que é
fortemente dissecado pelos seus comportamentos e hábitos de consumo, que compõem
seu histórico, além do perigo de ser discriminado no mercado, a partir do conhecimento
prévio, pelas empresas, de informações como a renda, os hábitos, os gastos frequentes,
as responsabilidades etc.

Cite-se como exemplo do avanço tecnológico e, ao mesmo tempo, dos riscos de
vigilância, a investigação das expressões faciais do consumidor enquanto faz compras
on-line.80 Diante disso, é inegável que a proteção de corpo eletrônico, por meio da tutela
dos dados pessoais, para além de ser reconhecido como direito fundamental e, também
direito da personalidade, necessário ao desenvolvimento da autonomia privada da
pessoa, deve também ser tutelado no âmbito de consumo, como direito básico do
consumidor, conforme se expõe adiante.

4. Ampla tutela da pessoa: dos direitos humanos aos direitos da personalidade

Conforme supracitado, na Sociedade da Informação a tutela dos direitos mais básicos da
pessoa transmudou-se ao verificar, por exemplo, que muitos direitos há tempos já
consagrados, como a tutela do corpo, sofreram novas interpretações diante das novas
concepções da pessoa. Nesse ponto, demonstrou-se as discussões a respeito da
proteção do corpo eletrônico, em sintonia com a nova realidade virtual, como efetivação
da integral proteção da pessoa por meio, principalmente, do reconhecimento do direito
de proteção de dados pessoais.

Tendo isso como base, é preciso inicialmente lembrar que a proteção de dados se
encontra atrelada ao direito de privacidade, direito esse que é reconhecido como um
direito humano, desde a Declaração Universal de Direitos Humanos de 1945. Partindo
daí, é necessário descrever que a real diferença entre os direitos humanos e direitos
fundamentais consiste na forma com que foram positivados no sistema jurídico. Isso,
porque os direitos humanos são positivados por meio de documentos de direito
internacional, por exemplo, os tratados internacionais. Esses direitos possuem grande
carga axiológica, sofrendo fortes influências das perspectivas do direito natural.

Já os direitos fundamentais consistem no reconhecimento interno por parte dos Estados
nacionais das normas que no âmbito internacional são destacadas pela essencialidade.
Esse reconhecimento, portanto, ocorre por intermédio da norma constitucional, que
insere no ordenamento jurídico de determinado Estado a previsão de tutela desses
direitos básicos. Desse modo, no fundo, os direitos fundamentais são direitos humanos
reconhecidos constitucionalmente.81 Todavia, para que isso ocorra é importante que o
Estado que o reconhece o faça destacando um status especial que os torne distintos,
dando primazia diante dos demais direitos. Se assim não fosse não seria cabível
distinguir os direitos fundamentais das demais espécies de normas ordinárias. Dessa
forma, é na Constituição que se descrevem os direitos fundamentais e, por conseguinte,
o tratamento especial dado a eles.82

Evidentemente que o fundamento que justifica a existência tanto dos direitos humanos
quanto dos direitos fundamentais é um só, a saber, a dignidade da pessoa humana. Em
razão disso, é sempre relevante destacar que os direitos humanos e fundamentais
devem interagir, de maneira a promover um verdadeiro diálogo de fontes. Para que isso
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ocorra, portanto, é necessária “uma relação bilateral multinacional e multicultural dos
direitos envolvidos. O parâmetro de interpretação para os direitos fundamentais deve ser
sempre da órbita dos direitos humanos.”83

Dentro desse raciocínio, vale destacar que o atual contexto globalizado promoveu
transformação profunda no que se refere à proteção dos direitos humanos. Isso, porque
o Estado, em alguns casos, deixou de ser protagonista na solução de problemas
jurídicos, posto que a integração sistêmica cada vez maior da sociedade mundial levou à
desterritorialização de problemas. Nesse ponto, Marcelo Neves defende a ideia de
transconstitucionalismo, isto é, o reconhecimento da possibilidade de diversas ordens
jurídicas agirem de maneira entrelaçada na solução de um problema de cunho
constitucional, em especial diante dos direitos humanos.84

Inclusive, diante desse mesmo raciocínio, Stefano Rodotà, ao defender a tutela do direito
fundamental à proteção de dados, aduz que o espaço eletrônico, virtual, demanda um
novo constitucionalismo multinivelado, isto é, um constitucionalismo “onde a proteção
global de dados desempenhe um papel essencial para iniciar uma dimensão mais
abrangente dos direitos humanos”.85

Superado esse raciocínio inicial, é importante lembrar que os direitos fundamentais, em
regra, atuam frente ao poder de autoridade promovido pelo Estado. É dizer que, na
lógica de surgimento histórico dos direitos fundamentais, sua aplicação se concentrava
às relações verticais, de direito público, havidas entre o Estado e os cidadãos. Nesse
contexto, por exemplo, exsurge garantias fundamentais como o habeas corpus e o
habeas data.

Contudo, a partir de uma verdadeira “virada kantiana” promovida no pós-guerra86,
influenciando o Direito como um todo, inclusive nos ramos de direito privado, a
dignidade humana passa a designar a pessoa como epicentro do sistema jurídico,
transformando, de maneira infraconstitucional, os direitos fundamentais em verdadeiros
direitos da personalidade. É dizer que, a ideia de dignidade passa pelo aspecto de que é
um atributo inerente à pessoa humana enquanto si, garantindo-lhe, portanto, o
reconhecimento de sua autonomia prática. Nesse aspecto, Karl Larenz, já nos anos
1980, defendia que:

“La protección de la personalidad humana en el ámbito proprio de ésta, (...), fue
estimada en general como insuficiente tras la Segunda Guerra Mundial. Después de las
experiencias de la Dictadura había surgido la sensibilidad frente a toda clase de
menosprecio de la dignidad humana y de la personalidad; al proprio tiempo se advirtió
que las posibilidades de realizar actos que representen tal menosprecio no sólo por parte
del Estado, sino también por parte de otras asociaciones o por personas privadas, se
habían multiplicado, debido al desarrollo de la moderna técnica.”87

A proteção da pessoa humana, assim, confunde-se com o principal objetivo do direito
civil na atualidade, visando o pleno desenvolvimento do projeto de vida de cada um.88

No Brasil, esse ideal ganha força a partir da superação do período ditatorial com o
advento da Constituição Federal de 1988, que enquadrou a dignidade como fundamento
da república, considerando a pessoa humana como valor unitário, exigindo, assim, sua
proteção integral.

Nesse ponto, analisando os direitos da personalidade, contidos no Código Civil
(LGL\2002\400) especialmente, verifica-se notadamente direitos também previstos
como fundamentais na Constituição, como a própria privacidade e a tutela da
integridade física e psíquica. É dizer, assim, que não é correto se restringir ao domínio
do direito privado ou mesmo do público para completar uma série de direitos da
personalidade, inerentes à pessoa.89 É preciso, sempre, analisar sob a ótica da
complementariedade.

Dessa forma, considerando o ângulo do direito privado, isto é, a sua aplicação nas
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relações entre particulares, os direitos da personalidade se qualificam como direitos
essenciais à consecução da dignidade humana diante dos possíveis atentados
perpetrados por outras pessoas, também privadas.90 Com efeito, podem ser
considerados direitos da personalidade as normas de conteúdo essencialmente
existenciais, afastando a lógica tradicional econômica do Direito Civil, e que possibilitam
o desfrute das faculdades do corpo e da mente, essenciais ao bem-estar psicofísico da
pessoa, ou seja, “mais de perto ainda, pode-se afirmar com toda segurança que os
direitos da personalidade são os direitos fundamentais vistos sob a ótica do direito
privado.”91

A ideia de direitos da personalidade, portanto, é utilizada como menção aos “atributos
humanos que exigem especial proteção no campo das relações privadas, ou seja, na
interação entre particulares, sem embargo de encontrarem também fundamento
constitucional e proteção nos planos nacional e internacional.” 92 Conforme se nota,
quando se trata dessa ordem de direitos há a referência da medula da própria
personalidade.93-94

Destaca-se que, no Brasil, os direitos da personalidade surgem de maneira positivada
somente com o advento Código Civil de 2002, apesar de ter sido feito de maneira tímida.
95 Isso, porque o Código Civil (LGL\2002\400) se limitou à menção de 10 artigos
tratando sobre o tema (arts. 11 à 21), tendo em vista que foi promulgado em 2002 mas
fundamentado em um projeto elaborado na década de 1970, durante o regime militar, e
ainda fortemente apegado às questões patrimonialistas96, de modo que se trata de “um
novo Código Civil (LGL\2002\400) que de novo pouco tem.”97

Esses direitos intrínsecos à pessoa humana são tradicionalmente classificados como
direito à integridade física (proteção do corpo e suas partes, tutela do corpo após a
morte, consentimento frente aos tratamentos médicos, etc.), à integridade psíquica
(liberdade, privacidade, intimidade, sigilo, recato, etc.) e à integridade moral
(identidade, nome, honra, fama, direitos autorais etc.)98

Seguindo essa linha de raciocínio, o rol dos direitos da personalidade no Código Civil de
2002 é exemplificativo, a partir do princípio constitucional de tutela da dignidade
humana, formando uma categoria aberta de proteção99, através do uso de cláusulas
gerais. É por isso que se diz que no Brasil há a cláusula geral de tutela da pessoa
humana100, ou seja, a necessidade de reconhecer a proteção da pessoa em diversos
âmbitos e leis. Nesse sentido, afirma Bruno Miragem que há a finalidade de que:

“(...) por meio da sua interpretação seja possível alcançar uma compreensão extensiva
destes direitos. Como exemplo pode citar o direito à integridade psíquica, que embora
não afirmado expressamente no novo Código Civil (LGL\2002\400), ou mesmo na
Constituição da República, é o corolário de toda a proteção indicada aos direitos
subjetivos da personalidade que referem a subjetividade da pessoa. Em grande medida,
ao proteger-se através de normas distintas, a honra, imagem, privacidade, intimidade,
recato e sigilo, está-se a proteger a integridade psíquica do indivíduo.”101

Nesse sentido, é importante frisar que a proteção dos direitos da personalidade deve se
adequar, inclusive, às novas ameaças decorrentes da Sociedade da Informação e dos
novos conflitos no ambiente digital. Neste ínterim ressalta-se que a Internet constitui na
verdade apenas mais um espaço, agora virtual, no qual os direitos fundamentais e os
direitos da personalidade, a depender do âmbito da relação jurídica em análise, terão de
exercer o papel que historicamente sempre desempenharam, isto é, a promoção da
pessoa humana.

Nesse ponto, Danilo Doneda aponta que direito da personalidade é aberto, sincrônica e
diacronicamente, possibilitando a tutela de novos direitos especialmente tendo como
base as renovadas ameaças que surgem contra a pessoa. 102 É dizer que a pessoa,
portanto, escreve livremente a sua própria história de vida, por meio das escolhas
privadas, sendo estas, obviamente, resguardadas pelo Direito em uma ampla esfera
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autodeterminativa.

Superados esses apontamentos, é importante perceber que no atual contexto de
pluralismo, é evidente o surgimento de diversas fontes normativas muitas vezes
regulando os mesmos direitos, em âmbitos diferentes. Nesse sentido, pode-se citar o
direito à vida, à liberdade e integridade física e psíquica ou mesmo a supramencionada
privacidade, por exemplo, considerados direitos humanos, fundamentais e da
personalidade.

Nesse ponto, é importante lembrar que a própria Lei Geral de Proteção de Dados
brasileira (LGPD) foi elaborada tendo como campo de aplicação os vários ramos do
direito (público e privado), tutelando diversos direitos fundamentais. Assim, em última
análise, nas relações entre privados, a LGPD tutela diversos direitos da personalidade,
dando destaque para a liberdade, a privacidade e o livre desenvolvimento da
personalidade da pessoa.103

Com efeito, considerando que o sistema jurídico deve existir de modo que as normas
convivam pacificamente, de maneira coerente, a aplicação jurídica deve ser sempre
pautada na ideia de complementariedade, com base no diálogo das fontes, tendo como
foco a mais efetiva tutela da pessoa humana possível.104 Dessa maneira, o diálogo das
fontes, como teoria de interpretação e aplicação do Direito, permite a aplicação
simultânea, coerente e coordenada das plúrimas fontes legislativas convergentes.105

Isso, porque as inovações legislativas, por si só, de nada adiantam se não vieram
acompanhadas da devida hermenêutica emancipatória, capaz de contribuir para a
evolução dos textos jurídicos no intuito de promoção da pessoa humana. Com efeito, o
exercício hermenêutico pelos operadores do direito ao caso concreto (law in action) é
que permitirá a efetivação da tutela prevista em lei aos acontecimentos sociais, visando,
sempre, a evolução sistêmica em busca da unidade do direito e da concreção da tutela
da pessoa.106

Com base nisso, é somente diante do caso concreto que se deverá verificar qual a
melhor norma aos direitos fundamentais, isto é, o aplicador deve visar dar efeito útil a
um grande número de normas, privilegiando os valores constitucionais e, sobretudo, os
direitos humanos, afinal, o fio condutor do direito na pós-modernidade, do direito do
Século XXI, é os direitos humanos.107

5. O paradigma da complementariedade: a tutela do corpo eletrônico como direito básico
do consumidor

Diante dessa linha de raciocínio vale lembrar que muitos dos direitos fundamentais e da
personalidade mencionados são também tutelados por meio do Código específico de
proteção ao consumidor, considerados por esta lei como “direitos básicos do
consumidor”. Em verdade, nessa categoria encontram-se os direitos indisponíveis pelo
consumidor, posto que integram a ordem pública de proteção da parte vulnerável da
relação, como a vida e a liberdade.108

Daí por que é possível reconhecer que os direitos básicos do consumidor se orientam no
sentido dos direitos humanos, fundamentais e da personalidade, tendo, por meio da
tutela legislativa, reconhecida a integridade humana nas diferentes posições jurídicas
que a pessoa assume durante a vida. É dizer que, no âmbito internacional, a pessoa se
protege pelos direitos humanos, no âmbito público, pelos direitos fundamentais, na área
privada, através dos direitos da personalidade e, por fim, estando em uma situação de
consumo, por meio dos direitos básicos do consumidor. Tudo isso, conforme supracitado,
só a ótica do diálogo das fontes e fundamentado no paradigma da complementariedade.

Vale destacar que, enquanto a tutela conferida aos direitos da personalidade é baseada
na concepção da pessoa em si mesma, de maneira natural, os direitos básicos do
consumidor, diferentemente, decorrem da própria definição legal do consumidor,
delimitada de maneira artificial, nos limites e em função de previsão jurídica. Assim,
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aduz Eduardo Bittar que a definição da pessoa como consumidora depende da sua
situação em uma relação social (de consumo) definida pela norma jurídica, diante da
necessidade de disciplinar um “setor de relações, avassalado pelas dimensões
quantitativas ditadas pelo capitalismo e pelo advento de avanços modernos na
tecnologia, na produção, na informação, na circulação de bens, na publicidade e nas
comunicações.”109

Por isso, vale lembrar que o fato de o Estado promover juridicamente a defesa do
consumidor não se orienta por uma finalidade necessariamente econômica. Em verdade,
o CDC (LGL\1990\40) reconhece, em uma série de dispositivos, a preocupação com
direitos e interesses existenciais, como ao apresentar regra de determinação das
competências dos entes na promoção da defesa do consumidor, em seu artigo 55, § 1º,
elencando como finalidades a preservação da vida, da saúde, da segurança, da
informação e do bem-estar do consumidor.

Em verdade, o CDC (LGL\1990\40) utiliza basicamente o mesmo critério do Código Civil
(LGL\2002\400) para a tutela das pessoas, na figura do consumidor, a saber, através da
proteção das integridades física, psíquica e moral. Desse modo, é possível afirmar que as
disposições do Código Civil (LGL\2002\400), “em matéria de direitos da personalidade,
assim, vão ter o condão de informar, auxiliando na atribuição de significado à tutela
jurídica do consumidor, estabelecida pelo CDC (LGL\1990\40)” 110, através,
especialmente, dos princípios e cláusulas gerais, que definem valores a parâmetros
hermenêuticos.

Inicialmente, quanto à integridade física, em diversos dispositivos o CDC (LGL\1990\40)
estabelece o dever de segurança dos fornecedores quanto aos produtos e serviços
oferecidos no mercado, inclusive enquadrando a garantia de segurança como um
princípio de atuação do Estado (artigo 4º, inciso II, alínea d). Nesse ponto, destaca-se
que a violação do dever de segurança, pelo fornecedor, nos termos dos artigos 12 a 14,
gera o dever de indenizar pelo fato danoso provocado pelo produto ou pelo serviço.

Não obstante, é relevante ressaltar o zelo do CDC (LGL\1990\40) com a segurança no
mercado, afinal, em seu artigo 17, prevê a equiparação, aos consumidores, de todas as
vítimas do evento (na figura do consumidor bystander), protegendo a pessoa que,
mesmo fora da relação de consumo na sua concepção tradicional, como destinatário final
do produto ou serviço, acaba tendo a sua integridade física violada pelo fato danoso.
Nesse sentido, o STJ já promoveu a aplicação do CDC (LGL\1990\40) em favor de uma
vítima de um acidente aéreo, justificado pela situação de consumo.111

No que tange às integridades psíquicas e morais, o CDC (LGL\1990\40) possui proteção
ampla, reconhecida em diversos dispositivos. Nesse ponto, relevante destacar a atenção
especial contra a publicidade enganosa e abusiva, bem como contra os métodos
comerciais coercitivos ou desleais. Para o código consumerista, as práticas abusivas são
consideradas ilícitas e ocorrem nas situações em que o fornecedor, abusando do seu
exercício de liberdade econômica, impõe ao consumidor ofensa à sua esfera moral.112

De maneira expressa, por exemplo, o CDC (LGL\1990\40) considera prática ilícita o
aproveitamento da fraqueza ou ignorância do consumidor, levando em consideração
suas condições pessoais, como a saúde ou a idade, para impingir-lhe seus produtos ou
serviços (artigo 39, IV). Nesse ponto, ganham destaque as novas discussões a respeito
do indesejado assédio ao consumo.

Por oportuno, um dos aspectos mais problemáticos que ganha destaque no atual
contexto, como espécie de risco em ascensão na sociedade da informação e de
consumo, é quanto aos bancos de dados pessoais. Em verdade, a crescente formação,
difusão e comercialização de dados dos consumidores, com informações de caráter
personalíssimos, colocam em perigo a integridade daqueles que, diante do conhecimento
pelo fornecedor dessas informações (por exemplo, referentes à família, à saúde, à idade,
ao modo de vida, à renda etc.) ficam ainda mais expostos às práticas abusivas. É aqui,
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portanto, que a hipótese da pesquisa se confirma, afinal, é inegável que no atual
contexto o corpo eletrônico do consumidor encontra-se recorrentemente ameaçado.

Assim, conforme expõe Bruno Miragem, essas informações são utilizadas para a
definição dos denominados “perfis de consumo”, identificados pelo responsável pela
coleta dos dados. Com isso, pode haver a discriminação do consumidor, por exemplo,
com maior ou menor renda, que tenha filhos ou até determinada idade, com a finalidade
de verificar hábitos ou preferências capazes de sustentar publicidades personalizadas
com base nessas particularidades. Por isso, o grande problema é identificar em que
medida o acesso, a coleta e o processamento dessas informações constituem ou não
uma interferência indevida na vida do consumidor.113

Em verdade, essa ampliação de conhecimento, por parte dos fornecedores, dos padrões
de consumo em razão da posse de dados pessoais das pessoas, é somado ao caráter
invasivo e onipresente das técnicas de comunicação, informação, produção e circulação
de bens e serviços, proporcionada especialmente pela publicidade virtual. Afinal, em face
da multiplicidade de formas de contato entre consumidores e fornecedores,
proporcionada pela evolução dos meios de comunicação, como o próprio celular, uma
série de lesões podem dar ensejo à invasão do espaço dos direitos personalíssimos114-
115 e, consequentemente dos direitos fundamentais.

Nesse ponto, destaca-se que a liberdade e integridade ganham novas projeções, a
justificar a necessidade de os consumidores serem protegidos dos assédios e das
importunações das publicidades virtuais, que visam instigar o consumo desmedido.
Tendo isso como base, é possível falar que o corpo eletrônico da pessoa, enquanto
conjunto de dados pessoais que compõe a sua existência eletrônica, deve ser protegido
tanto quanto o próprio corpo físico, sob pena de impedir a autodeterminação informática
como vetor da liberdade substancial.

Dessa forma, é possível destacar que as concepções de direitos da personalidade e de
liberdade são categorias entrelaçadas entre si, afinal, ambas se pautam pelo livre
desenvolvimento e autodeterminação da pessoa, justificando inclusive a tutela do corpo
eletrônico especialmente nas relações de consumo, inerente ao próprio contexto de
Sociedade da Informação. Isso se evidencia tendo em vista que os direitos da
personalidade às vezes surgem como direitos de defesa relacionados à própria liberdade,
e, lado outro, a liberdade pode ser considerada um direito da personalidade em razão de
sua necessidade e essencialidade na promoção da vida humana116, em sua integralidade
(corpo e mente), seja no âmbito social físico, seja no virtual.117

6. Considerações finais

Por todo o mencionado, verifica-se que o atual contexto, de sociedade amplamente
conectada, com novas projeções para a transmissão de informações, cada vez mais
virtualizada, carrega consigo também novos problemas, expondo à pessoa humana
sobremaneira a novos riscos.

É dizer que, no ambiente da Internet, as relações sociais tomam novas formas, isto é,
agora não mais representadas apenas pelo contato físico, real e concreto, mas também
pelas representações no mundo virtual, por meio de sites, blogs, canais de vídeo e redes
sociais, por exemplo. Dessa forma, restou demonstrado que não há mais como o Direito
se esquivar das novas projeções da pessoa humana, agora virtualizadas, que
demandam, obviamente, também novas formas de tutela.

Diante disso, restou evidente o necessário reconhecimento da expansão da tutela dos
direitos da pessoa humana também a essas relações virtuais, através da ideia de
proteção do denominado “corpo eletrônico”, composto pelos dados pessoais capazes de
individualizar uma pessoa em rede. Isso pois, conforme apontado, no atual contexto
ocorre uma indiscutível mutação da própria personalidade humana, agora amplamente
relacionada ao ambiente da Internet.
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Daí por que, ao considerar que a Internet ampliou as possibilidades de lesões às
pessoas, surge a importância de reconhecer que a integridade humana não se limita
mais ao corpo físico, tendo também sua manifestação no ambiente da Internet, ou seja,
exigindo proteção também aos elementos virtuais ou eletrônicos da pessoa humana.
Nesse ponto, importante frisar que o Direito deve se adequar às novas ameaças
decorrentes da Sociedade da Informação e dos novos conflitos no ambiente digital, de
modo que a Internet constitui, na verdade, apenas mais um espaço, no qual os direitos
fundamentais e os direitos da personalidade, a depender do âmbito da relação jurídica
em análise, terão de exercer o papel que historicamente sempre desempenharam, isto é,
a promoção da pessoa humana.

Partindo daí, e já indo em direção às relações de consumo, foi relevante destacar que a
doutrina já consagra uma essencial relação entre direitos humanos, fundamentais, da
personalidade e básicos do consumidor. Todas essas reflexões são essenciais para
confirmar que, visando a mais ampla tutela da pessoa humana, o reconhecimento dos
direitos de personalidade no âmbito virtual deve ser estendido, na medida do possível,
também às relações de consumo, justificando, pelo diálogo de fontes, que o corpo
eletrônico do consumidor, importante aspecto de sua integridade no atual contexto, deve
ser reconhecido como verdadeiro direito básico.
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