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Resumo: O presente trabalho visa demonstrar como a tutela da pessoa, no contexto da
Sociedade da Informacdo, necessita do reconhecimento do didlogo de fontes,
descrevendo como a integridade do denominado “corpo eletrénico” deve também ser
protegida nas relacdes de consumo. Para tanto, por meio de pesquisa bibliografica
qualitativa, foi feita a analise das alteracGes na concepcgdo da personalidade humana,
passando do cuidado com o corpo fisico a preocupacdo com os dados pessoais, que
revelam a pessoa na Internet. Finalmente, pelo método dedutivo e sob a ética da
eficacia expansiva dos direitos fundamentais, concluiu-se pela necessidade de proteger o
consumidor também nas suas relages digitais, como forma de garantir a ampla tutela
da pessoa humana. Na escrita, utilizou-se o procedimento dedutivo.
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Abstract: The present work aims to demonstrate how the protection of the person, in the
context of the Information Society, needs recognition of the dialogue of sources from the
normative spheres, describing how the integrity of the so-called "electronic body" must
also be protected in consumer relations. To this end, analyses of changes in the
conception of the human personality were made, moving from caring for the physical
body to the concern with personal data, which reveals the multitude of interactions of a
person on the Internet. Finally, from the deductive method and the point of view of the
expansive effectiveness of fundamental rights, the need to protect consumers in their
electronic relationships was also highlighted, as a way of guaranteeing the broad
protection of the human person.
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1. Introducao

A sociedade contemporanea, globalizada e conectada via Internet apresenta uma
expansao tecnoldgica capaz de colocar em risco direitos fundamentais ha muito
consagradosl, sem que, na maioria das vezes, os avancos das respostas juridicas se;am
capazes de tutelar esses direitos na velocidade em que as violagdes surgem.” A
economia, por exemplo, subsistema amplamente beneficiado pelo ambiente da Internet,
€ capaz de ameacgar direitos de maneira extremamente veloz, inclusive levando em
consideracdao que o Direito, enquanto método imprescindivel para resolucdo de lides, é
na maioria das vezes moroso em sua efetividade.?

Com base nisso, o presente estudo visa abordar, no contexto da Sociedade da
Informacdo®, o necessario reconhecimento da expansédo da tutela dos direitos da pessoa
humana também as relacdes virtuais. Em verdade, busca-se destacar a ideia de “corpo
eletrénico”, desenvolvida pelo professor Stefano Rodota, como forma de proteger as
pessoas em suas relagdes virtuais e diante das novas ameacas aos direitos ja outrora
reconhecidos, como a propria integridade. E é diante disso que se questiona: em que
medida a tutela do denominado corpo eletronico também se manifesta como direito
basico do consumidor?

Com base nessa problematica o presente texto apresenta uma breve contextualizacdo,
demonstrando como a pessoa, para fins juridicos, encontra-se inserida na Sociedade da
Informacdo. Tal apontamento sera importante para evidenciar as ideias que
fundamentam a nocdo do “corpo eletrénico”, principalmente dando énfase na notavel
mutacdo da propria personalidade humana, quando relacionada ao ambiente da Internet
. Todas essas reflexdes sao essenciais para confirmar que, visando a mais ampla tutela
da pessoa humana, o reconhecimento dos direitos de personalidade no ambito virtual
deve ser estendido, na medida do possivel, também as relagdes de consumo,
justificando, pelo didlogo de fontes, que o corpo eletrénico do consumidor, importante
aspecto de sua integridade no atual contexto, deve ser reconhecido como verdadeiro
direito basico.

Trabalha-se, portanto, com a hipdtese de que a Internet ampliou as possibilidades de
lesGes as pessoas e, consequentemente, surge a necessidade de reconhecer que a
integridade humana ndo se limita mais ao espaco fisico, real ou concreto, tendo também
sua manifestacdo, cada vez mais necessaria socialmente no ambiente da Internet,
virtual e eletrénico. Isso, evidentemente, demanda do sistema juridico novas respostas.

Partindo dai, a pesquisa utilizara o método de abordagem dedutivo, investigando o
desenvolvimento da propria nogdo de pessoa, com fins juridicos, para evidenciar a
problematica da tecnologia sobre o Direito, especialmente destacando a essencial
relagdo entre direitos humanos, fundamentais, da personalidade e basicos do
consumidor. Além disso, o trabalho promovera a andlise bibliografico-doutrinaria para,
logo em seguida, apresentar as consideracfes finais, das quais se procurara extrair uma
compreensdao mais assertiva quanto a problematica explicitada, concluindo, enfim, que a
protecdao da pessoa demanda, atualmente, abordagem amplificada, de modo que a
tutela do corpo eletrénico do consumidor revela-se como necessario direito basico.

2. A pessoa inserida na Sociedade da Informagao

No embalo do crescimento e da potencializagdo dos aparelhos tecnoldgicos, decorrentes
da logica do desenvolvimento da informagéoé cresce também na sociedade o costume de
as pessoas possuirem duas espécies de vida~, isto €, uma vida concreta, real, de contato
fisico e material com pessoas e bens; e outra virtual®, composta por redes sociais,
e-mails, blogs, canais de video, paginas pessoais etc., em interativa relagdo com outras
pessoas e bens virtuais.” Essa situacdo, segundo Stefano Rodota, promoveu a mudanca
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na propria forma de construgcdo da personalidade, tendo em vista que, conforme afirma
0 autor:

“[a] Internet 2.0, el de las redes sociales, se ha convertido en un instrumento esencial
en los procesos de socializacion y en la libre construccion de la personalidad. En esta
perspectiva asume un significado nuevo la libertad de expresién como elemento esencial
del ser de la persona y de su situacion em la sociedad. La construccion de la identidad
tiende a presentarse cada vez mas como un medio para la comunicacion con los demas y
para presentarse cada cual en la escena del mudo. Esto modifica la relacién entre la
esfera publica y la privada, y la nocién misma de privacidad.”®

No atual contexto, a existéncia real pode ser até menorizada se ndo tiver lugar na
Internet, revelando, portanto, a nova dimensdao do ser humano, que exige medidas
juridicas diferentes, que ampliem o amblto dos direitos fundamentais da pessoa,
inclusive no que se refere ao ambiente virtual.’

Desde logo, importa destacar que o estudo ndo visa diferenciar o mundo fisico do mundo
virtual, presente na Internet, pois, conforme aduz Pierre Lévy, “em geral, € um erro
pensar as relagdes entre antigos e novos dispositivos de comunicacdo em termos de
substituicdo”.1®

Nesse mesmo sentido, afirma Iuri Bolesina que “a distincdo entre o ‘mundo real’ e o
‘mundo virtual’ é um mito” *!, tendo em vista que a propria expressdo “virtual” é
polissémica. Dai por que o que se pretende, em linhas gerais, € investigar o modo como
o ambiente tecnoldgico reconfigura e exige uma nova hermenéutica das relagoes
juridicas previamente existentes, sem provocar sua exclusdo, afinal, o que é inadequado
na vida real continua sendo inadequado no “mundo virtual”. Consoante aponta Danilo
Doneda, o impacto das tecnologias € tdo intenso nas varias instancias da vida das
pessoas, usuarios diretos ou ndo, que separar os fend6menos relativos a mformatlca de
outros denominados “tradicionais” tornou-se tanto impossivel quanto irrelevante.’

Atualmente as pessoas absorvem a tecnologia as suas vidas, entrelagando o real e o
virtual, o social e o individual. Assim, “reconhece-se que cada vez mais as pessoas
vivem na internet, trabalham com e na internet, pareiam seus acessorios, veiculos e
casas com a internet, entretém-se na e com internet, sofrem sdo violadas e expostas na
internet”®, além de tantas outras infinitas situagdes que demonstram a convergéncia
entre o concreto e o virtual. Isso demonstra que no ambiente ciberespacial a presenga
fisica ndo é um elemento necessario para a manipulacdo e nem mesmo para 0 exercicio
da comunicacao de uma maneira geral, seja no sentido de criar, explorar, modificar ou
transferir informacdes. O ciberespaco, compreendido em espaco derivado de meios de
comunicacdo como o radio, a telefonia ou mais precipuamente a Internet, confunde e
mistura as proprias concepgoes de “real” e “virtual”.

Esse fendmeno’>, que é uma das marcas preponderantes da chamada Sociedade da
Informacdo, torna cada vez mais plausivel a migracao de atos outrora praticados no
plano fisico, real, material, para o plano virtual, imaterial, lastreado em projectes cada
vez mais fidedignas dos caracteres que formam, essencialmente, a personalidade de
quem os pratica. O atual contexto, denominado por alguns autores como inerente a
quarta revolugao digital, promove a fusao de tecnologlas e a interacao entre os aspectos
fisicos, digitais e b|olog|cos Tudo isso gracas a presenca cada vez mals marcante da
tecnologia no cotidiano das pessoas, com destaque para os smartphones

Nesse diapasdo, vale ressaltar que essa vida virtual também carece de tutela, uma vez
que faz parte da situacdo juridica da pessoa, decorréncia do direito ao livre
desenvolvimento da personalidade, valor fundamental ao ordenamento.'® Afinal,
conforme expde Laura Knoener, o contrabalancear entre a realidade e a virtualidade é
criador do espaco de remodelagao do modo de construgao social, influenciando nao sO a
identidade coletiva mas, principalmente, a formacgao das identidades individuais.!

Com base nessa premissa, varias inovagoes tecnoldgicas capazes de gerar impacto social
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acabam por irradiar efeitos sobre iniUmeros institutos juridicos tradicionais, propiciando
uma releitura de diversos conceitos que, logo, se reconfiguram a luz de novas
inter-relacbes sociais permeadas pela dicotomia entre sua aplicagdo no mundo fisico e no
mundo virtual.

Com efeito, Javier Iniesta e Francisco Serna indicam a necessidade de uma regulagao
voltada ao meio digital exatamente para que seja possivel situar as transformacdes
oriundas do desenvolvimento tecnolégico.20 Tudo isso levando em consideracao que a
atual sociedade pode ser caracterizada como complexa, plural e fragmentada, dando
indicios de que os modelos juridicos tradicionais sdo insuficientes, “impondo-se a ciéncia
do direito a construgdo de novas e adequadas estruturas juridicas de resposta, capazes
de assegurar a reallza%ao da justica e da seguranga em uma sociedade em rapido
processo de mudanga.’

Fala-se, assim, em uma “nova era” da tecnologia e, diante disso, rapidamente se
questiona acerca do papel da Internet como principal forca-motriz revolucionaria do
cenario atual das inovacbes e da concepcdao da pessoa na construcdo da sua propria
personalidade. A sociedade tecnoldgica promove o surgimento de uma nova espécie de
pessoa, segundo Vitorio Frosini, o *thomem artificial”, que vive no mundo artificial, e foi
criado e desenvolvido pelo homem, e nao pela natureza.?? Consoante se percebe, “se a
l6gica de que existe um mundo ‘real’ e um mundo ‘virtual’ apartados é dada como uma
falacia, a mesma l6gica pode se aplicar, agora, para a questdo da identidade pessoal
(virtual).”

Assim, é preciso levantar possibilidades a serem analisadas e repensadas no que se
refere a tutela das pessoas diante de esse contexto social, sempre destacando o
paradigma de que o ser humano deve ser protegido em sua integridade, agora nos
vieses real e virtual. Nao obstante, vale destacar que o mundo virtual, de livre acesso,
deve ser considerado um espaco publlco , onde haja a mais ampla liberdade, sem se
descuidar das devidas garantias de protecao.

Nesse sentido, vem surgindo indagagdes acerca dos limites e das perspectivas para a
tutela juridica de situagcdes danosas ao conjunto de dados formado pelas projecbes da
personalidade individual, no plano virtual - noutros dizeres, o corpo elettronico, descrito
por Stefano Rodota, ou a persona digital de Roger Clarke.

Veja-se, portanto, que a personalidade humana, de uma maneira geral, estd sofrendo
fortes mutacdes em razdo das mudangas sociais promovidas pela ampliacdo do uso
tecnologico. Em verdade, essa mutagdo demanda novos estudos juridicos, em especial,
visando compreender as novas situagOes juridicas que demandam tutela, afinal, “a
virtualizagdo dos corpos que experimentamos hoje € uma nova etapa na aventura de
autocriacdo que sustenta nossa espécie.”*>

Com destaque, Stefano Rodota, ao analisar a variabilidade inter-relacional propiciada
pela presenca das novas tecnologias e, em especial, da Internet, que toma o lugar da
estabilidade das identidades individuais, destaca que:

“[A] assuncdo de identidades multiplas ndo é possivel somente na dimensado diacronica,
no desenrolar dos varios momentos de uma jornada, assumindo diversos papeis,
correspondentes a diversas fungdes. Agora as varias identidades podem ser assumidas
também sincronicamente, manlfestando -se todas no mesmo instante gragas a presenca
ubiqua em varios lugares da rede.”

Conforme se nota, “em definiftivo, ndo existe uma ‘identidade real’ e uma ‘identidade
ndo-real’; o que existe é uma identidade fisica e uma identidade V|rtual as quais pode
ser idénticas ou ndo, mas ambas reais e incessantemente relacionais.”?’ Nesse contexto,
pode-se dizer que a vida na Sociedade da Informagdo esta alterando - inclusive do
ponto de vista filosofico - a maneira 5pe|a qual o ser humano pratica atos e se relaciona
nas diversas circunstancias da vida.? Tem-se uma nova percepcao do homem sobre
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Si mesmo3°, que contribui para a formagao de arquétipos da personalidade, projetados a
um novo “universo”.

Isso demanda grande acuidade na analise do didlogo entre as esferas de interesse
individual, social e estatal - decorréncia da despatrimonializagdo do direito privado, que
advém do descompasso entre conceitos essenciais da civilistica diante de novos
contextos e realidades.?

A propria nogao dos direitos fundamentais, inerentes ao ser humano, como a privacidade
e a liberdade, sofrem incisivas mutacdes. Conforme expde Paulo LObo, no atual
contexto, as pessoas fornecem constantemente informagdes, deixando verdadeiros
rastros quando desejam produtos ou servigos, ou mesmo quando obtém informagdes ou
se "movimentam” no espacgo real ou virtual, de modo que “a grande massa de dados
pessoais, recolhidos em escala sempre mais larga e postos em circulagdo intensamente,
modifica 0 conhecimento e a identidade mesma da pessoa”.32

E diante desse contexto que surge a ideia de protecdo da pessoa em sua integridade ndo
apenas fisica, estendendo a tutela também aos dados pessoais que sdao movimentados
no ambiente da rede. Dai por que, ao descrever a relagdo entre os dados pessoais e a
propria identidade da pessoa, tem-se pistas de ser oportuna a ideia de se defender a
protecdo de um verdadeiro corpo eletrénico, conforme expde Stefano Rodota.

3. O corpo eletrénico e a persona digital

Partindo das ideias expostas, Stefano Rodota descreve a formagdo de um corpo
eletrénico, um novo aspecto da pessoa natural que nao ostenta apenas a massa fisica,
ou um corpus, mas também uma dimensdo dlgltal Isso significa que, no atual
contexto, a integralidade da pessoa humana diz respeito tanto ao seu corpo fisico quanto
ao seu corpo eletronico, composto pelo conjunto de seus dados pessoais sistematizados.
Nesse ponto, importante lembrar do chamado fendmeno de “datificacdo”, isto &, expor
em dados praticamente toda a vida das pessoas. 3 Nesse aspecto, tanto a dimensao
informacional quanto a dimensdo corporea convergem para uma unidade intangivel, que
€ a pessoa humana.

Dessa maneira, sob a otica do corpo eletronico, que compde a existéncia virtual, cabe
aproximar as tutelas dos direitos da personalidade do corpo fisico aos elementos digitais,
como forma de consolidar a promogao integral do livre desenvolvimento da pessoa
humana. Afinal, a escolha da propria identidade virtual, na Internet, deve ser
considerada como um elemento essencial do desenvolvimento da personalidade, ainda
mais considerando as comunidades virtuais como verdadeiras “formagbes sociais” 3% ao
se avallar por exemplo o Facebook®® como a plataforma de uma nova era, um novo
“povo”, que compde a terceira “nacdo” do mundo, atrds somente da China e da India.

Nesse aspecto, oportuno mencionar que o préprio Facebook ja estd desenvolvendo
mecanismos digitais para promover a interagao de pessoas por meio de hologramas, isto
e projetando a imagem tridimensional da pessoa conectada, compondo um verdadeiro
“corpo eletrénico” capaz de interagir virtualmente.>

Aqui, oportuno mencionar o caso julgado pelo Tribunal de Justica do Rio de Janeiro,
condenando a produtora de games Activision Blizzard Brasil a pagar indenizagao por
danos morais a um homem banido do jogo World of Warcraft. No caso, o consumidor
gue ha tempos mantinha relacdo com a empresa de jogos, ocupando posicdo relevante
entre os mais de 10 milhdoes de usuarios da plataforma, teve o seu perfil excluido do
jogo por politica de conduta da prépria empresa. O Tribunal entendeu que o site que
organiza jogo de videogame on-line ndo pode banir jogador sem provas de ilegalidade
de sua conduta, em especial porque, segundo o entendimento da decisdao, ndao se pode
dissociar a imagem virtual da imagem real.*®

Como se nota, a Sociedade da Informacao promove mudangas que dizem respeito até
mesmo a propria antropologia da pessoa e, diante dessa nova perspectiva da
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qualidade de ser da pessoa, nasce também uma emergente necessidade de tutela
integral do ser humano, cujo instrumento juridico pertinente é a protecdao do corpo em
seu conjunto, que &, atualmente, tanto “f|'sico” quanto “eletronico”*!, exigindo ambos o
devido respeito legal. Consoante se nota, “em nosso mundo cada vez mais conectadoz, a
vida digital estd se tornando intimamente associada & vida de uma pessoa fisica.”** E
dizer que a expansdo da dimensdo do que é a pessoa exige medidas juridicas também
inovadoras, que ampliem a efetivacdo dos direitos fundamentais dos humanos.*?

Diante dessa mesma problematica, outra expressao cunhada que ganhou relevancia para
definir essa situacao é a de Roger Clarke, ao descrever a existéncia da persona digital.44
Segundo o autor, uma persona digital € um modelo de um individuo e, portanto, uma
representagdo simplificada de apenas alguns aspectos da realidade relacionada a pessoa.
A eficacia do modelo, portanto, depende da medida em que ele captura as caracteristicas
da realidade que sao relevantes para o uso do modelo.

Assim, como acontece com qualquer atividade de modelagem, esta sofre as fraquezas do
tratamento e da abordagem reducionista, ou seja, os individuos sdo tratados ndo
holisticamente, mas como se um conjunto relativamente simples de estruturas de
informacbes e de dados fosse adequado para representar suas caracteristicas
pertinentes. A titulo de sintese, os dados pessoais, que representam o que uma pessoa €
no mundo virtual, acabam sendo utilizados das formas mais criativas e nem sempre com
o] deV|do consentimento do titular, com consequéncias negativas para a autonomia da
pessoa.’

Nesse sentido, um dos grades problemas da persona digital € que organismos sociais,
publicos ou privados, reconhecem e classificam as pessoas por meio de cddigos
computadorizados, e com base neles sao tomadas decisdes que afetam a personalidade
e, em Ultima andlise, a propria vida desses sujeitos.*® Assim, ha a classificacdo e a
segmentacao das pessoas com base nas mformagoes colhidas, criando-se verdadeiros
esteredtipos, que estigmatizam os titulares dos dados.*

Por outro lado, segundo Roger Clarke, a persona digital oferece alguns beneficios
significativos, afinal, ao contrario de uma personalidade humana real, pode
desempenhar papel em rede o tempo todo sem que, para isso, a pessoa precise ser
interrompida de seu trabalho, jogo ou sono. Dessa forma, a ideia de persona digital tem
poder descritivo, ou seja, de constatar que as pessoas digitais estao efetivamente
surgindo e que € preciso que seja feita a construcdo desse concelto como um elemento
da compreensdo do mundo emergente aprimorado pelas redes.*

A essas representactes (verdadeiros “avatares”), formadas a partir de notaveis conjunto
de dados, se atribui tratamento juridico. Em um contexto como esse, entrelagos do fisico
com o virtual propiciam mudangas e ressignificam a maneira com que alguns institutos
Jur|d|cos devem ser encarados. Tudo se combina e conduz a um ambiente no qual se
“operam e se autoproduzem regras sociais de comportamento suas e préprias”.*> Nesse
sentido, essa espécie de “pessoa virtual” é formada por dados pessoais, conforme
destaca Iuri Bolesina:

“Essa identidade [virtual] é formada pela confluéncia dos dados de identificagdo (nome,
data e local de nascimento, nimero de telefone, filiagdo, profissdo, etc.), de feicao
subjetiva (opinides, veiculacdo da intimidade, sites e informagdes que sao marcadas
como positivas/negativas e/ou compartilhadas, etc.), de comportamento (histérico de
navegacao, de negdcios, de geolocalizacdo, noticias, fotografias em eventos, etc.) e de
dados derivados (dados calculados por terceiros de modo analitico que geram uma
espécie de perfil comportamental - quem ¢é e o que (ndo) gosta - de alguém baseado
em sua conduta online).””

Desse modo, a formagdo de uma projecdo da personalidade, um avatar, corpo eletrénico
ou persona digital aponta um novo arcabouco de valores da dignidade individual -
passivel de protecdo e tutela juridica —, nascendo uma preocupacao desdobrada das
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inumeras consequéncias que este individuo enfrentard em sua “vida tecnoldgica”. Ora,
se “cada ser humano possui um valor intrinseco e desfruta de uma posigdo especial no
universo”™!, com uma dimenséo individual e propria, dotada de valor, e outra extrinseca,
orbitada por deveres para com outrem, sera desumano, portanto, tudo aquilo que puder
reduzir o individuo a condigdo de obJeto

Como se ndo bastasse, para que se viabilize a solugdo de problematicas relativas aos
conflitos tecnologlcos deve a liberdade ser exercida “dentro e conforme o direito, e ndo
fora dele”.”” Dito de outra forma, o sistema juridico deve conferir meios para que os
direitos fundamentais e de personalldade das pessoas produzam seus efeitos, em todas
as relacdes existentes, inclusive interprivadas, com destaque para as situagdoes de
consumo.

Nesse contexto, as interacdes humanas ocorrem de forma completamente peculiar na
Internet, em relacdo ao modo como se operam no mundo fisico e concreto, e grande
parte dos usudrios fica exposta as praticas abusivas, instigando os desejos mais
primitivos dos consumidores.®* Essa situacdo da origem a figura do “turboconsumidor”
descrito por Gilles Lipovetsky e Jean Serroy, na exata medida em que “o universo do
consumo Vvé dissolver as antigas culturas de classe que enquadravam 0s
comportamentos dos diferentes meios sociais por pressdes e outras intimidagdes”.”

Além disso, dlversos autores ja indicam que se estd caminhando para a predommanaa
da web 4.0 ou “web inteligente”, marcada pela presenca da “Internet das Coisas”.
Tudo esta(ra) conectado a ponto de se conceber um novo conceito de V|g|IanC|a57 de
dados - dataveillance®® - que suscita, sob todos os angulos, visGes de uma era
“pos-territorial” (sem fronte|ras) 59 Afinal, “a vigilancia ndo conhece fronteiras”® e além
disso, o data shadow®?, promovido peIo tratamento de informacgdes pessoais, pode
implicar tratamentos desiguais e discriminatorios as pessoas.

Portanto, para os fins do recorte metodoldégico propugnado nesta pesquisa, deve-se
conceber a necessidade de revisitagdo da problematica concernente a tutela dos direitos
da personalidade, indo além da garantia do corpo livre, na sua projecdo fisica, e também
tutelando o corpo eletronico, na projecao da protecdo de dados pessoais, com intima
relagdo com privacidade das pessoas.

Aqui, a privacidade é vista para além do classico conceito do termo, relacionado a vida
privada e ao proprio direito de ndo ser exposto a publico em suas situagdes reservadas.
Na Internet, grandes sdo as repercussdes a se considerar quanto a privacidade, afinal,
esse direito transmuda-se, promovendo a ascensao de um novo direito fundamental
autbnomo, a saber, a protegao de dados.®> Com razao, afirma Stefano Rodota que
“tem-se aumentado a consciéncia da importancia da protecdo de dados no que se refere
ndo sO a protecao das vidas privadas dos individuos, mas a sua propria liberdade”
diante da ideia de autodeterminacao informativa especialmente, fazendo com que a
protecao de dados seja reconhecida como um direito fundamental auténomo.®

Dessa forma, & possivel perceber que a nova concepcdo da pessoa, no seu aspecto fisico
e eletronico, corporal ou psiquico, evidencia que a privacidade, intimamente relacionada
a prépria liberdade, se tornou um dos mais importantes direitos para a promogao da
pessoa, tendo em vista que foi um dos direitos fundamentais mais flexibilizados pelo uso
recorrente da Internet. Afinal, conforme expde Stefano Rodota, sem a protegdo do corpo
eletronico, isto €, do conjunto de informagdes recolhidas a respeito da pessoa, a
liberdade pessoal estara fortemente em perigo. E por isso que o autor destaca a
importancia da tutela do direito a privacidade, tendo em vista que é ele o instrumento
necessario para defender a sociedade da liberdade e para se opor a construgdo de uma
sociedade da vigilancia, da classificacdo, da discriminagao social.®®

Dessa forma, diante do aspecto virtual da composicdo da identidade no atual contexto, é
preciso destacar a necessidade de novas formas de tutelas, alinhadas a protecdo da
pessoa em sua projecao por meio dos dados pessoais. Assim, partindo da promessa
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oriunda desde a Magna Carta de 1215 de que as pessoas nao seriam aprisionadas,
representada a época pelo habeas corpus, no atual contexto, deve ser renovada e
transferida do corpo fisico ao corpo eletronico, conforme a nova con5|deragao da
integridade da pessoa humana, rejeitando qualquer forma de reducionismo.®® "Afinal,
“neste novo mundo a data protection cumpre a funcdao de assegurar aquele habeas data
que os novos tempos exigem, tornando-o, desta forma, como ocorreu com o habeas
corpus, um elemento indissociavel da C|V|I|dade

Nesse sentido, a titulo de exemplo, em dlregao a protegao do consumidor, surge a ideia
concebida pela metafora do habeas mente , isto é, como garantia que proteja as
pessoas de praticas abusivas no ambito virtual, impulsionadas a partir de dados
pessoais, € que importunam o consumidor, perturbando o seu sossego, invadindo a sua
privacidade e violando a sua liberdade substancial. Isso, porque essas praticas sdo
capazes de |ndu2|r o destinatario ao consumo irrefletido e impulsivo, na figura do assédio
de consumo.” Contribuindo com esse raciocinio, expOe Stefano Rodota que:

“Se deriva una nueva forma de garantia que supera la diccotomia entre el habeas corpus
, ligado al cuerpo fisico, y el habeas data, concebido como extension de esa historica
garantia al cuerpo electrénico. Ya no son dos objetos distintos los que hay que tutelar
sino um objetoo Unico: la persona en sus diversas configuraciones, determlnadas
paulatinamente por su relacién con las tecnologias, que no son solo las electrdénicas.”

Em razdo disso, é possivel perceber que o advento e o desenvolvimento de novas
oportunidades tecnoldgicas, somada a expansao da colheita, manipulagdo e
compartilhamento de dados pessoais colocam as pessoas em risco a partir do momento
em que esses instrumentos sdo usados pelos sistemas das empresas, na ldgica do
mercado’?, sem filtros éticos e morais e sem as devidas limitagdes juridicos. Isso faz
com que seja necessario realocar a pessoa, intangivel em sua dignidade, no centro do
sistema juridico, promovendo uma verdadeira reinvengdo dos direitos, inclusive a
determinar novas formas de integridade que necessitam de tutela, como se destaca, por
exemplo, a autodeterminacgdo informatica.

Dai por que ressalta Laura Mendes que embora os riscos do tratamento de dados
pessoais sejam notaveis nos varios setores da sociedade, destacam-se os desafios desse
fendmeno nas relacbes de consumo, uma vez que, sendo o consumidor presumidamente
vulneravel, este possui grande dificuldade de controlar o fluxo dos seus dados pessoais,
bem como de adotar medidas de autoprotecdo contra os riscos do tratamento dessas
mformagoes

Como se ndo bastasse, visando a coleta de dados pessoais, as empresas se apropriam
das novas ferramentas de vigilancia eIetronlca capazes de identificar diversas
informagbes importantes dos consumidores.”* Nesse sentido, se antigamente a vigilancia
se relacionava com a ideia de controle, pelo Estado, como apregoado na figura do “Big
Brother orwelliano”, atualmente, a vigilancia tornou-se algo trivial na sociedade, posto
que as empresas a faz, o tempo todo, para analises comportamentals e ajustamentos de
praticas comerciais’>, no denommado “capitalismo da V|g|IanC|a . Nesse ponto, Stefano
Rodota alerta que:

“(...) a hipétese de liberdade infinita e anarquica garantida pela internet entre em
conflito com outra realidade que esta diante de nossos olhos. Cameras de video para
vigildncia, a implacdvel coleta dos rastros deixados pelo uso do cartdao de crédito ou
durante a navegacdo na internet, a producdo e venda de perfis pessoais cada vez mais
analiticos, as possibilidades de interconexd@o entre os mais diversos bancos de dados
indicam a expansdo progressiva de uma sociedade do controle, da vigildncia e da
classificacdo. Ao lado dos arquivos tradicionais, como aqueles das forgas policiais,
assumem importancia crescente um sem-numero de “arquivos”, principalmente aqueles
ligados ao consumo.””’

Nesse sentido também, Christian Fuchs aponta que, na area de consumo, as empresas
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utilizam da vigilancia eletronica para conhecerem as preferéncias do consumidor capazes
de mira-lo com publicidades on-line personalizadas. E essas corporagdes fazem isso de
maneira aparentemente legal, a partir do consentimento do titular, no momento da
celebragdo do contrato eletronico, de que suas preferéncias serdo acessadas para fins de
perfil publicitdrio; ou, de maneira |Iegal enviando spam ou spyware invisiveis que
registram o comportamento on-line.’

Como consequéncia desse tipo de pratica surge o problema de classificagdo dos
consumidores em categorias de acordo com os dados pessoais coletados, capazes de
afetar significativamente na liberdade e na autonomia das pessoas. ’® Isso, porque ha
evidente diminuicdo da autonomia do consumidor a partir do momento em que é
fortemente dissecado pelos seus comportamentos e habitos de consumo, que compdem
seu historico, além do perigo de ser discriminado no mercado, a partir do conhecimento
prévio, pelas empresas, de informacdes como a renda, os habitos, os gastos frequentes,
as responsabilidades etc.

Cite-se como exemplo do avancgo tecnolégico e, ao mesmo tempo, dos riscos de
V|g|IanC|a a |nvest|gagao das expressdes faciais do consumidor enquanto faz compras
on-line.®® Diante disso, € inegavel que a protecdo de corpo eletronico, por meio da tutela
dos dados pessoais, para além de ser reconhecido como direito fundamental e, também
direito da personalidade, necessario ao desenvolvimento da autonomia privada da
pessoa, deve também ser tutelado no ambito de consumo, como direito basico do
consumidor, conforme se expde adiante.

4. Ampla tutela da pessoa: dos direitos humanos aos direitos da personalidade

Conforme supracitado, na Sociedade da Informacdo a tutela dos direitos mais basicos da
pessoa transmudou-se ao verificar, por exemplo, que muitos direitos ha tempos ja
consagrados, como a tutela do corpo, sofreram novas interpretacdes diante das novas
concepgbes da pessoa. Nesse ponto, demonstrou-se as discussdes a respeito da
protecdo do corpo eletronico, em sintonia com a nova realidade virtual, como efetivagdo
da integral protecao da pessoa por meio, principalmente, do reconhecimento do direito
de protecdo de dados pessoais.

Tendo isso como base, € preciso inicialmente lembrar que a protecdo de dados se
encontra atrelada ao direito de privacidade, direito esse que é reconhecido como um
direito humano, desde a Declaracdo Universal de Direitos Humanos de 1945. Partindo
dai, é necessario descrever que a real diferenca entre os direitos humanos e direitos
fundamentais consiste na forma com que foram positivados no sistema juridico. Isso,
porque os direitos humanos sdo positivados por meio de documentos de direito
internacional, por exemplo, os tratados internacionais. Esses direitos possuem grande
carga axioldgica, sofrendo fortes influéncias das perspectivas do direito natural.

Ja os direitos fundamentais consistem no reconhecimento interno por parte dos Estados
nacionais das normas que no ambito internacional sdo destacadas pela essencialidade.
Esse reconhecimento, portanto, ocorre por intermédio da norma constitucional, que
insere no ordenamento juridico de determinado Estado a previséo de tutela desses
direitos basicos. Desse modo, no fundo os direitos fundamentais sdo direitos humanos
reconhecidos constltucmnalmente ! Todavia, para que isso ocorra é importante que o
Estado que o reconhece o faga destacando um status especial que os torne distintos,
dando primazia diante dos demais direitos. Se assim ndo fosse ndo seria cabivel
distinguir os direitos fundamentais das demais espécies de normas ordinarias. Dessa
forma, é na Constituicdo que se descrevem os direitos fundamentais e, por conseguinte,
o tratamento especial dado a eles.®

Evidentemente que o fundamento que justifica a existéncia tanto dos direitos humanos
qguanto dos direitos fundamentais € um s, a saber, a dignidade da pessoa humana. Em
razao disso, € sempre relevante destacar que os direitos humanos e fundamentais
devem interagir, de maneira a promover um verdadeiro didlogo de fontes. Para que isso
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ocorra, portanto, é necessaria “uma relagdo bilateral multinacional e multicultural dos
dlreltos envolvidos. O parametro de inter g:)retagao para os direitos fundamentais deve ser
sempre da érbita dos direitos humanos.”

Dentro desse raciocinio, vale destacar que o atual contexto globalizado promoveu
transformacdo profunda no que se refere a protecao dos direitos humanos. Isso, porque
o Estado, em alguns casos, deixou de ser protagonista na solugdo de problemas
juridicos, posto que a integracdo sistémica cada vez maior da sociedade mundial levou a
desterritorializacdo de problemas. Nesse ponto, Marcelo Neves defende a ideia de
transconstitucionalismo, isto &, o reconhecimento da possibilidade de diversas ordens
juridicas agirem de maneira entrelacada na solugcdo de um problema de cunho
constitucional, em especial diante dos direitos humanos.?

Inclusive, diante desse mesmo raciocinio, Stefano Rodota, ao defender a tutela do direito
fundamental a protecdo de dados, aduz que o espaco eletronico, virtual, demanda um
novo constitucionalismo multinivelado, isto €, um constitucionalismo “onde a protegdo
global de dados desempenhe um papel essencial para iniciar uma dimensdao mais
abrangente dos direitos humanos”.%®

Superado esse raciocinio inicial, € importante lembrar que os direitos fundamentais, em
regra, atuam frente ao poder de autoridade promovido pelo Estado. E dizer que, na
l6gica de surgimento histérico dos direitos fundamentais, sua aplicacdo se concentrava
as relagdes verticais, de direito publico, havidas entre o Estado e os cidadaos. Nesse
contexto, por exemplo, exsurge garantias fundamentais como o habeas corpus e o
habeas data.

Contudo, a partir de uma verdadeira “virada kantiana” promovida no pc')s—guerra86
influenciando o Direito como um todo, inclusive nos ramos de direito privado, a
dignidade humana passa a designar a pessoa como epicentro do sistema juridico,
transformando, de maneira infraconstitucional, os direitos fundamentais em verdadeiros
direitos da personalldade E dizer que, a ideia de dignidade passa pelo aspecto de que é
um atributo inerente a pessoa humana enquanto si, garantindo-lhe, portanto, o
reconhecimento de sua autonomia pratica. Nesse aspecto, Karl Larenz, ja& nos anos
1980, defendia que:

“La proteccion de la personalidad humana en el ambito proprio de ésta, (...), fue
estimada en general como insuficiente tras la Segunda Guerra Mundial. Después de las
experiencias de la Dictadura habia surgido la sensibilidad frente a toda clase de
menosprecio de la dignidad humana y de la personalidad; al proprio tiempo se advirtid
que las posibilidades de realizar actos que representen tal menosprecio no soélo por parte
del Estado, sino también por parte de otras asociaciones o por personas privadas, se
habian multiplicado, debido al desarrollo de la moderna técnica.”®’

A protegdao da pessoa humana, assim, confunde-se com o principal objetivo do dlrelto
civil na atualidade, visando o pleno desenvolwmento do projeto de vida de cada um.®
No Brasil, esse ideal ganha forca a partir da superacdo do periodo ditatorial com o
advento da Constituicdo Federal de 1988, que enquadrou a dignidade como fundamento
da republica, considerando a pessoa humana como valor unitario, exigindo, assim, sua
protecao integral.

Nesse ponto, analisando os direitos da personalidade, contidos no Cddigo Civil
(LGL\2002\400) especialmente, verifica-se notadamente direitos também previstos
como fundamentais na Constituicdo, como a propria privacidade e a tutela da
integridade fisica e psiquica. E dizer, assim, que ndo é correto se restringir ao dominio
do direito privado ou mesmo do publico para completar uma série de direitos da
personalidade, inerentes & pessoa.®® E preciso, sempre, analisar sob a ética da
complementariedade.

Dessa forma, considerando o angulo do direito privado, isto é, a sua aplicagdo nas
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relacdes entre particulares os direitos da personalidade se qualificam como direitos
essenciais a consecucdao da dignidade humana dlante dos possiveis atentados
perpetrados por outras pessoas, também prlvadas Com efeito, podem ser
considerados direitos da personalidade as normas de conteldo essencialmente
existenciais, afastando a légica tradicional econémica do Direito Civil, e que possibilitam
o desfrute das faculdades do corpo e da mente, essenciais ao bem-estar psicofisico da
pessoa, ou seja, “mais de perto ainda, pode-se afirmar com toda segurangca que os
direitos da personalidade sdo os direitos fundamentais vistos sob a otica do direito
pnvado

A ideia de direitos da personalidade, portanto, € utilizada como mencdo aos “atributos
humanos que exigem especial protecdo no campo das relagdes privadas, ou seja, na
interagdo entre particulares, sem embargo de encontrarem também fundamento
constitucional e protecao nos planos nacional e internacional.” 92 Conforme se nota,
quando se trata dessa ordem de direitos ha a referéncia da medula da propria
personalldade

Destaca-se que, no Brasil, os direitos da personalidade surgem de maneira positivada
somente com o advento Cddigo Civil de 2002, apesar de ter sido feito de maneira timida.
> Isso, porque o Cddigo Civil (LGL\2002\400) se limitou & mencdo de 10 artigos
tratando sobre o tema (arts. 11 a 21), tendo em vista que foi promulgado em 2002 mas
fundamentado em um prOJeto elaborado na década de 1970 durante o regime m|I|tar e
ainda fortemente apegado as questGes patrlmonlallstas , de modo que se trata de "
novo Caddigo Civil (LGL\2002\400) que de novo pouco tem 7

Esses direitos intrinsecos a pessoa humana sdo tradicionalmente classificados como
direito a integridade fisica (protecdo do corpo e suas partes, tutela do corpo apds a
morte, consentimento frente aos tratamentos médicos, etc.), a integridade psiquica
(liberdade, privacidade, intimidade, sigilo, recato, etc.) e a integridade moral
(identidade, nome, honra, fama, direitos autorais etc.)98

Seguindo essa linha de raciocinio, o rol dos direitos da personalidade no Cddigo Civil de
2002 é exemplificativo, a partir do principio constitucional de tutela da dignidade
humana, formando uma categoria aberta de protecao % através do uso de clausulas
gerais. Edpor isso que se diz que no Brasil hd a clausula geral de tutela da pessoa
humana®®’, ou seja, a necessidade de reconhecer a protecdao da pessoa em diversos
ambitos e leis. Nesse sentido, afirma Bruno Miragem que ha a finalidade de que:

“(...) por meio da sua interpretacdo seja possivel alcangar uma compreensdo extensiva
destes direitos. Como exemplo pode citar o direito a integridade psiquica, que embora
nao afirmado expressamente no novo Coddigo Civil (LGL\2002\400), ou mesmo na
Constituicdo da Republica, é o corolario de toda a protecdo indicada aos direitos
subjetivos da personalidade que referem a subjetividade da pessoa. Em grande medida,
ao proteger-se através de normas distintas, a honra, imagem, prlvaC|dade intimidade,
recato e sigilo, esta-se a proteger a integridade psiquica do individuo.”

Nesse sentido, € importante frisar que a protecao dos direitos da personalidade deve se
adequar, inclusive, as novas ameacgas decorrentes da Sociedade da Informacdo e dos
novos conflitos no ambiente digital. Neste interim ressalta-se que a Internet constitui na
verdade apenas mais um espaco, agora virtual, no qual os direitos fundamentais e os
direitos da personalidade, a depender do ambito da relagdo juridica em analise, terdo de
exercer o papel que historicamente sempre desempenharam, isto €, a promocdao da
pessoa humana.

Nesse ponto, Danilo Doneda aponta que direito da personalidade é aberto, sincrénica e
diacronicamente, possibilitando a tutela de novos direitos esgeaalmente tendo como
base as renovadas ameacas que surgem contra a pessoa. E dizer que a pessoa,
portanto, escreve livremente a sua propria histéria de vida, por meio das escolhas
privadas, sendo estas, obviamente, resguardadas pelo Direito em uma ampla esfera
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autodeterminativa.

Superados esses apontamentos, é importante perceber que no atual contexto de
pluralismo, é evidente o surgimento de diversas fontes normativas muitas vezes
regulando os mesmos direitos, em ambitos diferentes. Nesse sentido, pode-se citar o
direito a vida, a liberdade e integridade fisica e psiquica ou mesmo a supramencionada
privacidade, por exemplo, considerados direitos humanos, fundamentais e da
personalidade.

Nesse ponto, é importante lembrar que a propria Lei Geral de Protecdo de Dados
brasileira (LGPD) foi elaborada tendo como campo de aplicagdo os varios ramos do
direito (publico e privado), tutelando diversos direitos fundamentais. Assim, em Uultima
analise, nas relagbes entre privados, a LGPD tutela diversos direitos da personalidade,
dando destaque para a liberdade, a privacidade e o livre desenvolvimento da
personalidade da pessoa.103

Com efeito, considerando que o sistema juridico deve existir de modo que as normas
convivam pacificamente, de maneira coerente, a aplicacdo juridica deve ser sempre
pautada na ideia de complementariedade, com base no didlogo das fontes, tendo como
foco a mais efetiva tutela da pessoa humana possivel.!%* Dessa maneira, o didlogo das
fontes, como teoria de interpretacdao e aplicacdo do Direito, permite a aplicacao
simultanea, coerente e coordenada das plurimas fontes legislativas convergentes.105

Isso, porque as inovagoes legislativas, por si sO, de nada adiantam se ndo vieram
acompanhadas da devida hermenéutica emancipatoria, capaz de contribuir para a
evolugdo dos textos juridicos no intuito de promogdao da pessoa humana. Com efeito, o
exercicio hermenéutico pelos operadores do direito ao caso concreto (law in action) é
gue permitird a efetivagdo da tutela prevista em lei aos acontecimentos sociais, visando,
sempre, a evolucdo sistémica em busca da unidade do direito e da concregdo da tutela
da pessoa.

Com base nisso, é somente diante do caso concreto que se devera verificar qual a
melhor norma aos direitos fundamentais, isto é, o aplicador deve visar dar efeito Gtil a
um grande numero de normas, privilegiando os valores constitucionais e, sobretudo, os
direitos humanos, afinal, o fio condutor do direito na pdés-modernidade, do direito do
Século XXI, é os direitos humanos.!%’

5. O paradigma da complementariedade: a tutela do corpo eletrénico como direito basico
do consumidor

Diante dessa linha de raciocinio vale lembrar que muitos dos direitos fundamentais e da
personalidade mencionados sdo também tutelados por meio do Codigo especifico de
protecdo ao consumidor, considerados por esta lei como “direitos basicos do
consumidor”. Em verdade, nessa categoria encontram-se os direitos indisponiveis pelo
consumidor, posto que integram a ordem publica de protegdo da parte vulneravel da
relacdo, como a vida e a liberdade.%®

Dai por que é possivel reconhecer que os direitos basicos do consumidor se orientam no
sentido dos direitos humanos, fundamentais e da personalidade, tendo, por meio da
tutela legislativa, reconhecida a integridade humana nas diferentes posicdes juridicas
gue a pessoa assume durante a vida. E dizer que, no ambito internacional, a pessoa se
protege pelos direitos humanos, no @mbito publico, pelos direitos fundamentais, na area
privada, através dos direitos da personalidade e, por fim, estando em uma situacao de
consumo, por meio dos direitos basicos do consumidor. Tudo isso, conforme supracitado,
sO a otica do didlogo das fontes e fundamentado no paradigma da complementariedade.

Vale destacar que, enquanto a tutela conferida aos direitos da personalidade é baseada
na concepcdo da pessoa em si mesma, de maneira natural, os direitos basicos do
consumidor, diferentemente, decorrem da propria definicdo legal do consumidor,
delimitada de maneira artificial, nos limites e em fungdo de previsdo juridica. Assim,

Péagina 12



A tutela do corpo eletrénico como direito basico do
consumidor THOMSON REUTERS

aduz Eduardo Bittar que a definicdo da pessoa como consumidora depende da sua
situacdo em uma relagdao social (de consumo) definida pela norma juridica, diante da
necessidade de disciplinar um “setor de relacbes, avassalado pelas dimensoes
quantitativas ditadas pelo capitalismo e pelo advento de avancos modernos na
tecnologia, na Produgéo, na informacdo, na circulacdo de bens, na publicidade e nas
comunicacdes. "%

Por isso, vale lembrar que o fato de o Estado promover juridicamente a defesa do
consumidor ndo se orienta por uma finalidade necessariamente econémica. Em verdade,
0 CDC (LGL\1990\40) reconhece, em uma série de dispositivos, a preocupacao com
direitos e interesses existenciais, como ao apresentar regra de determinacao das
competéncias dos entes na promogdo da defesa do consumidor, em seu artigo 55, § 19,
elencando como finalidades a preservacdo da vida, da saude, da seguranca, da
informagdo e do bem-estar do consumidor.

Em verdade, o CDC (LGL\1990\40) utiliza basicamente o mesmo critério do Cédigo Civil
(LGL\2002\400) para a tutela das pessoas, na figura do consumidor, a saber, através da
protecdo das integridades fisica, psiquica e moral. Desse modo, é possivel afirmar que as
disposigcoes do Codigo Civil (LGL\2002\400), “em matéria de direitos da personalidade,
assim, vao ter o conddo de informar, auxiliando na atribuicdo de significado a tutela
juridica do consumidor, estabelecida pelo CDC (LGL\1990\40)" 9,  através,
especialmente, dos principios e clausulas gerais, que definem valores a parametros
hermenéuticos.

Inicialmente, quanto a integridade fisica, em diversos dispositivos o CDC (LGL\1990\40)
estabelece o dever de seguranca dos fornecedores quanto aos produtos e servicos
oferecidos no mercado, inclusive enquadrando a garantia de seguranga como um
principio de atuacdo do Estado (artigo 49, inciso II, alinea d). Nesse ponto, destaca-se
que a violagdo do dever de seguranca, pelo fornecedor, nos termos dos artigos 12 a 14,
gera o dever de indenizar pelo fato danoso provocado pelo produto ou pelo servigo.

N3o obstante, é relevante ressaltar o zelo do CDC (LGL\1990\40) com a seguranca no
mercado, afinal, em seu artigo 17, prevé a equiparagao, aos consumidores, de todas as
vitimas do evento (na figura do consumidor bystander), protegendo a pessoa que,
mesmo fora da relagdo de consumo na sua concepgao tradicional, como destinatario final
do produto ou servigo, acaba tendo a sua integridade fisica violada pelo fato danoso.
Nesse sentido, o STJ ja promoveu a aplicagdo do CDC (LGL\1990\40) em favor de uma
vitima de um acidente aéreo, justificado pela situacdo de consumo.!*

No que tange as integridades psiquicas e morais, o CDC (LGL\1990\40) possui protecao
ampla, reconhecida em diversos dispositivos. Nesse ponto, relevante destacar a atengao
especial contra a publicidade enganosa e abusiva, bem como contra os métodos
comerciais coercitivos ou desleais. Para o cddigo consumerista, as praticas abusivas sdo
consideradas ilicitas e ocorrem nas situagbes em que o fornecedor, abusando do seu
exercicio de liberdade econdmica, imp&e ao consumidor ofensa a sua esfera moral.!!?

De maneira expressa, por exemplo, o CDC (LGL\1990\40) considera pratica ilicita o
aproveitamento da fraqueza ou ignorancia do consumidor, levando em consideracao
suas condicdes pessoais, como a salde ou a idade, para impingir-lhe seus produtos ou
servicos (artigo 39, IV). Nesse ponto, ganham destaque as novas discussdes a respeito
do indesejado assédio ao consumo.

Por oportuno, um dos aspectos mais problematicos que ganha destaque no atual
contexto, como espécie de risco em ascensdo na sociedade da informagdo e de
consumo, é quanto aos bancos de dados pessoais. Em verdade, a crescente formacao,
difusdo e comercializacdo de dados dos consumidores, com informacdes de carater
personalissimos, colocam em perigo a integridade daqueles que, diante do conhecimento
pelo fornecedor dessas informagOes (por exemplo, referentes a familia, a saude, a idade,
ao modo de vida, a renda etc.) ficam ainda mais expostos as praticas abusivas. E aqui,
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portanto, que a hipotese da pesquisa se confirma, afinal, é inegavel que no atual
contexto o corpo eletrénico do consumidor encontra-se recorrentemente ameagado.

Assim, conforme exp0e Bruno Miragem, essas informagdes sdo utilizadas para a
definicdo dos denominados “perfis de consumo”, identificados pelo responsavel pela
coleta dos dados. Com isso, pode haver a discriminacdo do consumidor, por exemplo,
com maior ou menor renda, que tenha filhos ou até determinada idade, com a finalidade
de verificar habitos ou preferéncias capazes de sustentar publicidades personalizadas
com base nessas particularidades. Por isso, o grande problema é identificar em que
medida o acesso, a coleta e o processamento dessas informagdes constituem ou nao
uma interferéncia indevida na vida do consumidor.*

Em verdade, essa ampliagdo de conhecimento, por parte dos fornecedores, dos padroes
de consumo em razdo da posse de dados pessoais das pessoas, € somado ao carater
invasivo e onipresente das técnicas de comunicacgdo, informagdo, producdo e circulagdo
de bens e servigos, proporcionada especialmente pela publicidade virtual. Afinal, em face
da multiplicidade de formas de contato entre consumidores e fornecedores,
proporuonada pela evolugdo dos meios de comunicacdo, como o proprio celular, uma
serle de lesGes podem dar ensejo a invasdao do espaco dos direitos personalissimos 114,
> e, consequentemente dos direitos fundamentais.

Nesse ponto, destaca-se que a liberdade e integridade ganham novas projecdes, a
justificar a necessidade de os consumidores serem protegidos dos assédios e das
importunagbes das publicidades virtuais, que visam instigar o consumo desmedido.
Tendo isso como base, é possivel falar que o corpo eletronico da pessoa, enquanto
conjunto de dados pessoais que compbe a sua existéncia eletronica, deve ser protegido
tanto quanto o préprio corpo fisico, sob pena de impedir a autodeterminagao informatica
como vetor da liberdade substancial.

Dessa forma, € possivel destacar que as concepgoes de direitos da personalidade e de
liberdade sdao categorias entrelagadas entre si, afinal, ambas se pautam pelo livre
desenvolvimento e autodeterminacao da pessoa, justificando inclusive a tutela do corpo
eletronico especialmente nas relagdes de consumo, inerente ao proprio contexto de
Sociedade da Informagdo. Isso se evidencia tendo em vista que os direitos da
personalidade as vezes surgem como direitos de defesa relacionados a prépria liberdade,

, lado outro, a liberdade pode ser considerada um direito da personalldade em razao de
sua necessidade e essencialidade na promogao da vida humana 16 , em sua integralidade
(corpo e mente), seja no ambito social fisico, seja no virtual.®

6. Consideracdes finais

Por todo o mencionado, verifica-se que o atual contexto, de sociedade amplamente
conectada, com novas projecdes para a transmissao de informacgbes, cada vez mais
virtualizada, carrega consigo também novos problemas, expondo a pessoa humana
sobremaneira a novos riscos.

E dizer gue, no ambiente da Internet, as relagbes sociais tomam novas formas, isto &,
agora ndo mais representadas apenas pelo contato fisico, real e concreto, mas também
pelas representagdes no mundo virtual, por meio de sites, blogs, canais de video e redes
sociais, por exemplo. Dessa forma, restou demonstrado que ndo ha mais como o Direito
se esquivar das novas projecdes da pessoa humana, agora virtualizadas, que
demandam, obviamente, também novas formas de tutela.

Diante disso, restou evidente o necessario reconhecimento da expansao da tutela dos
direitos da pessoa humana também a essas relagbes virtuais, através da ideia de
protecdo do denominado “corpo eletrénico”, composto pelos dados pessoais capazes de
individualizar uma pessoa em rede. Isso pois, conforme apontado, no atual contexto
ocorre uma indiscutivel mutagdo da prépria personalidade humana, agora amplamente
relacionada ao ambiente da Internet.
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Dai por que, ao considerar que a Internet ampliou as possibilidades de lesdes as
pessoas, surge a importancia de reconhecer que a integridade humana ndo se limita
mais ao corpo fisico, tendo também sua manifestacdo no ambiente da Internet, ou seja,
exigindo protecdo também aos elementos virtuais ou eletrénicos da pessoa humana.
Nesse ponto, importante frisar que o Direito deve se adequar as novas ameacas
decorrentes da Sociedade da Informacdo e dos novos conflitos no ambiente digital, de
modo que a Internet constitui, na verdade, apenas mais um espaco, no qual os direitos
fundamentais e os direitos da personalidade, a depender do ambito da relacdo juridica
em analise, terdo de exercer o papel que historicamente sempre desempenharam, isto &,
a promogcao da pessoa humana.

Partindo dai, e ja indo em direcdo as relagdes de consumo, foi relevante destacar que a
doutrina jd consagra uma essencial relacdo entre direitos humanos, fundamentais, da
personalidade e basicos do consumidor. Todas essas reflexdes sdo essenciais para
confirmar que, visando a mais ampla tutela da pessoa humana, o reconhecimento dos
direitos de personalidade no ambito virtual deve ser estendido, na medida do possivel,
também as relacbes de consumo, justificando, pelo didlogo de fontes, que o corpo
eletrénico do consumidor, importante aspecto de sua integridade no atual contexto, deve
ser reconhecido como verdadeiro direito basico.
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